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1 Ü
berblick

■
M

edien

■
S

peicherung von D
ateien

■
F

reispeicherverw
altung

■
B

eispiele: D
ateisystem

e unter U
N

IX
 und W

indow
s

■
D

ateisystem
e m

it F
ehlererholung

■
D

atensicherung
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2 M
edien

2.1
F

estplatten

■
H

äufigstes M
edium

 zum
 S

peichern von D
ateien

◆
A

ufbau einer F
estplatte

◆
K

opf schw
ebt auf Luftpolster

S
ektoren

S
pur

Z
ylinder

P
lattenarm

e

S
chreib-, Lesekopf
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2.1F
estplatten (2)

■
S

ektoraufbau

◆
B

reite der S
pur: 5–10

µm
¡

◆
S

puren pro Z
entim

eter: 800–2000

◆
B

reite einzelner B
its: 0,1–0,2

µm
¡

■
Z

onen

◆
M

ehrere Z
ylinder (10–30) bilden eine Z

one m
it gleicher S

ektorenanzahl
(bessere P

lattenausnutzung)

S
pur

P
räam

bel
4096 D

atenbits
E

C
C

S
chreib-

Lesekopf

S
ektor

Lücke

nach T
anenbaum

/G
oodm

an 1999
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2.1F
estplatten (3)

■
D

atenblätter von drei B
eispielplatten

Januar 2011: K
apazität bis 3 T

B
, bis 15.000 U

/m
in, T

ransferrate bis 1,6 G
B

/s

P
lattentyp

F
ujitsu M

2344
(1987)

S
eagate C

heetah
S

eagate
B

arracuda

K
apazität

690 M
B

300 G
B

400 G
B

P
latten/K

öpfe
8 / 28

4 / 8
781.422.768

S
ektoren

Z
ylinderzahl

624
90.774

C
ache

-
4 M

B
8 M

B

P
osititionier

-zeiten

S
pur zu S

pur
4 m

s
0,5 m

s
-

m
ittlere

16 m
s

5,3 m
s

8 m
s

m
axim

ale
33 m

s
10,3 m

s
-

Transferrate
2,4 M

B
/s

320 M
B

/s
-150 M

B
/s

R
otationsgeschw

.
3.600 U

/m
in

10.000 U
/m

in
7.200 U

/m
in

eine P
lattenum

drehung
16 m

s
6 m

s
8 m

s

S
trom

aufnahm
e

?
16-18 W

12,8 W
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2.1F
estplatten (4)

■
Z

ugriffsm
erkm

ale

◆
blockorientierter und w

ahlfreier Z
ugriff

◆
B

lockgröß
e zw

ischen 32 und 4096 B
ytes (typisch 512 B

ytes)

◆
Z

ugrifferfordertP
ositionierung

des
S

chw
enkarm

s
aufden

richtigen
Z

ylinder
und W

arten auf den entsprechenden S
ektor

◆
heutige P

latten haben internen C
ache und verbergen die H

ardw
are-D

etails

■
B

löcke sind üblicherw
eise num

m
eriert

◆
früher getrennte N

um
m

erierung: Z
ylindernum

m
er, S

ektornum
m

er

◆
heute durchgehende N

um
m

erierung der B
löcke

➤
K

om
patibilität zu alten B

etriebssystem
en w

ird durch
logical C

H
S

(C
ylinder/H

ead/S
ector)-U

m
rechnung hergestellt
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2.2C
D

-R
O

M

■
A

ufbau einer C
D

◆
P

it: V
ertiefung, die von einem

 Laser abgetastet w
erden kann

◆
S

pirale, beginnend im
 Inneren

◆
22188 U

m
drehungen (600 pro m

m
)

◆
G

esam
tlänge 5,6 km

P
it

Land

2.2
C

D
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O
M
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M
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2.2C
D

-R
O

M
 (2)

■
K

odierung

◆
S

ym
b

o
l: ein B

yte w
ird m

it 14 B
its kodiert

(kann bereits bis zu zw
ei B

itfehler korrigieren)

◆
F

ram
e: 42 S

ym
bole w

erden zusam
m

engefasst
(192 D

atenbits, 396 F
ehlerkorrekturbits)

◆
S

ekto
r: 98 F

ram
es w

erden zusam
m

engefasst
(16 B

ytes P
räam

bel, 2048 D
atenbytes, 288 B

ytes F
ehlerkorrektur)

◆
E

ffizienz: 7203 B
ytes transportieren 2048 N

utzbytes

■
T

ransferrate

◆
S

ingle-S
peed-Laufw

erk:
75 S

ektoren pro S
ekunde (153.600 B

ytes pro S
ekunde)

◆
40-fach-Laufw

erk:
3000 S

ektoren pro S
ekunde (6.144.000 B

ytes pro S
ekunde)

◆
52-fach-Laufw

erk: 7.987.200 B
ytes pro S

ekunde
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2.2C
D

-R
O

M
 (3)

■
K

apazität

◆
ca. 650 M

B

■
V

arianten

◆
C

D
-R

 (R
ecordable): einm

al beschreibbar

◆
C

D
-R

W
 (R

ew
ritable): m

ehrfach beschreibbar

■
D

V
D

 (D
igital V

ersatile D
isk)

◆
kleinere P

its, engere S
pirale, andere Laserlichtfarbe

◆
einseitig oder zw

eiseitig beschrieben

◆
ein- oder zw

eischichtig beschrieben

◆
K

apazität: 4,7 bis 17 G
B

3.1
K

ontinuierliche S
peicherung

3
S

peicherung von D
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D
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3 S
peicherung von D

ateien

■
D

ateien benötigen oft m
ehr als einen B

lock auf der F
estplatte

◆
W

elche B
löcke w

erden für die S
peicherung einer D

atei verw
endet?

3.1
K

ontinuierliche S
peicherung

■
D

atei w
ird in B

löcken m
it aufsteigenden B

locknum
m

ern gespeichert

◆
N

um
m

er des ersten B
locks und A

nzahl der F
olgeblöcke m

uss gespeichert
w

erden

★
V

orteile

◆
Z

ugriff auf alle B
löcke m

it m
inim

aler P
ositionierzeit des S

chw
enkarm

s

◆
S

chneller direkter Z
ugriff auf bestim

m
ter D

ateiposition

◆
E

insatz z. B
. bei S

ystem
en m

it E
chtzeitanforderungen
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3.1K
ontinuierliche S

peicherung (2)

▲
P

roblem
e

◆
F

inden des freien P
latzes auf der F

estplatte (M
enge aufeinanderfolgender

und freier P
lattenblöcke)

◆
F

ragm
entierungsproblem

 (V
erschnitt: nicht nutzbare P

lattenblöcke; siehe
auch S

peicherverw
altung)

◆
G

röß
e bei neuen D

ateien oft nicht im
 V

oraus bekannt

◆
E

rw
eitern ist problem

atisch

➤
U

m
kopieren, falls kein freier angrenzender B

lock m
ehr verfügbar

3.1
K

ontinuierliche S
peicherung

3
S

peicherung von D
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3.1K
ontinuierliche S

peicherung (3)

■
V

ariation

◆
U

nterteilen einer D
atei in F

olgen von B
löcken

(C
hunks, E

xtents)

◆
B

lockfolgen w
erden kontinuierlich gespeichert

◆
P

ro
D

ateim
uss

ersterB
lock

und
Länge

jedes
einzelnen

C
hunks

gespeichert
w

erden

▲
P

roblem

◆
V

erschnitt innerhalb einer F
olge (siehe auch S

peicherverw
altung: interner

V
erschnitt bei S

eitenadressierung)
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3.2V
erkettete S

peicherung

■
B

löcke einer D
atei sind verkettet

◆
z. B

. C
om

m
odore S

ystem
e (C

B
M

 64 etc.)

•
B

lockgröß
e 256 B

ytes

•
die

ersten
zw

eiB
ytes

bezeichnen
S

pur-und
S

ektornum
m

erdes
nächsten

B
locks

•
w

enn S
purnum

m
er gleich N

ull: letzter B
lock

•
254 B

ytes N
utzdaten

★
D

atei kann w
achsen und verlängert w

erden

3
8

1
9
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3.2V
erkettete S

peicherung (2)

▲
P

roblem
e

◆
S

peicher für V
erzeigerung geht von den N

utzdaten im
 B

lock ab
(ungünstig im

 Z
usam

m
enhang m

it P
aging: S

eite w
ürde im

m
er aus T

eilen
von zw

ei P
lattenblöcken bestehen)

◆
F

ehleranfälligkeit: D
atei ist nicht restaurierbar, falls einm

al V
erzeigerung

fehlerhaft

◆
schlechter direkter Z

ugriff auf bestim
m

te D
ateiposition

◆
häufiges P

ositionieren des S
chreib-, Lesekopfs bei verstreuten

D
atenblöcken
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3.2V
erkettete S

peicherung (3)

■
V

erkettung w
ird in speziellen P

lattenblocks gespeichert

◆
F

A
T

-A
nsatz

(F
A

T
: F

ile A
llocation T

able), z. B
. M

S
-D

O
S

, W
indow

s 95

★
V

orteile

◆
kom

pletter Inhalt des D
atenblocks ist nutzbar (günstig bei P

aging)

◆
m

ehrfache S
peicherung der F

A
T

 m
öglich: E

inschränkung der
F

ehleranfälligkeit

0
5

10

erster D
ateiblock

B
löcke der D

atei: 3, 8, 1, 9

3
8

1
9

F
A

T
-B

lock

8
1

9
-

3.2
V

erkettete S
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3
S
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3.2V
erkettete S

peicherung (4)

▲
P

roblem
e

◆
m

indestens ein zusätzlicher B
lock m

uss geladen w
erden

(C
aching der F

A
T

 zur E
ffizienzsteigerung nötig)

◆
F

A
T

 enthält V
erkettungen für alle D

ateien: das Laden der F
A

T
-B

löcke lädt
auch nicht benötigte Inform

ationen

◆
aufw

ändige S
uche nach dem

 zugehörigen D
atenblock bei bekannter

P
osition in der D

atei

◆
häufiges P

ositionieren des S
chreib-, Lesekopfs bei verstreuten

D
atenblöcken
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3.3Indiziertes S
peichern

■
S

pezieller P
lattenblock enthält B

locknum
m

ern der D
atenblocks

einer D
atei

▲
P

roblem

◆
feste A

nzahl von B
löcken im

 Indexblock

•
V

erschnitt bei kleinen D
ateien

•
E

rw
eiterung nötig für groß

e D
ateien

erster D
ateiblock

B
löcke der D

atei: 3, 8, 1, 9

3
8

1
9

Indexblock

3
8

9
1
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3.3Indiziertes S
peichern (2)

■
B

eispiel U
N

IX
 Inode...

direkt 0
D

atenblöcke

direkt 1

direkt 9

einfach indirekt

zw
eifach indirekt

dreifach indirekt



3.3
Indiziertes S

peichern
3

S
peicherung von D

ateien
X

III
D

ateisystem
C

S
P

2#S
S

2011
19 / 56

S
ystem

program
m

ierung


Jürgen
K

leinöder
•

U
niv.E

rlangen-N
ürnberg

•
Inform

atik
4,2011

3.3Indiziertes S
peichern (3)

★
E

insatz von m
ehreren S

tufen der Indizierung

◆
Inode benötigt sow

ieso einen B
lock auf der P

latte (V
erschnitt

unproblem
atisch bei kleinen D

ateien)

◆
durch m

ehrere S
tufen der Indizierung auch groß

e D
ateien adressierbar

▲
N

achteil

◆
m

ehrere B
löcke m

üssen geladen w
erden (nur bei langen D

ateien)

3.3
Indiziertes S

peichern
4

F
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4 F
reispeicherverw

altung

■
P

rinzipiell ähnlich w
ie V

erw
altung von freiem

 H
auptspeicher

◆
B

itvektoren zeigen für jeden B
lock B

elegung an

◆
verkettete Listen repräsentieren freie B

löcke

•
V

erkettung kann in den freien B
löcken vorgenom

m
en w

erden

•
O

ptim
ierung: aufeinanderfolgende B

löcke w
erden nicht einzeln

aufgenom
m

en, sondern als S
tück verw

altet

•
O

ptim
ierung: ein freier B

lock enthält viele B
locknum

m
ern w

eiterer freier
B

löcke und evtl. die B
locknum

m
er eines w

eiteren B
locks m

it den
N

um
m

ern freier B
löcke
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5 B
eispiel: U

N
IX

 F
ile S

ystem
s

5.1
S

ystem
 V

 F
ile S

ystem

■
B

lockorganisation

◆
B

oot B
lock enthält Inform

ationen zum
 Laden eines initialen P

rogram
m

s

◆
S

uper B
lock enthält V

erw
altungsinform

ation für ein D
ateisystem

•
A

nzahl der B
löcke, A

nzahl der Inodes

•
A

nzahl und Liste freier B
löcke und freier Inodes

•
A

ttribute (z.B
.M

odified flag)

...
...

0
1

2
isize

Inodes

S
uper B

lock

B
oot B

lock

D
atenblöcke (D

ateien, K
ataloge, Indexblöcke)

5.2
B

S
D

 4.2 (B
erkeley F

ast F
ile S

ystem
)

5
B

eispiel: U
N

IX
 F

ile S
ystem

s
X

III
D

ateisystem
C

S
P

2#S
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5.2B
S

D
 4.2 (B

erkeley F
ast F

ile S
ystem

)

■
B

lockorganisation

◆
K

opie des S
uper B

locks in jeder Z
ylindergruppe

◆
freie Inodes u. freie D

atenblöcke w
erden im

C
ylinder G

roup B
lock gehalten

◆
eine D

atei w
ird m

öglichst innerhalb einer Z
ylindergruppe gespeichert

★
V

orteil: kürzere P
ositionierungszeiten

...
...

...

erste Z
ylindergruppe

zw
eite Z

ylindergruppe

B
oot

B
lockS

uper
B

lockC
ylinder

G
roup B

lock

Inodes
D

atenblöcke

Z
ylindergruppe: M

enge aufeinanderfolgender
Z

ylinder (häufig 16)
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5.3Linux E
X

T
2 F

ile S
ystem

■
B

lockorganisation

◆
Ä

hnliches Layout w
ie B

S
D

 F
F

S

◆
B

lockgruppen unabhängig von Z
ylindern

...
...

...

erste B
lockgruppe

zw
eite B

lockgruppe

B
oot

B
lockS

uper
B

lockC
ylinder

G
roup B

lock Inodes
D

atenblöcke

B
lockgruppe: M

enge aufeinanderfolgender
B

löcke

B
itm

aps (B
löcke, Inodes)

5.3
Linux E

X
T

2 F
ile S

ystem
6

B
eispiel: W
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T
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6 B
eispiel: W

indow
s N

T
 (N

T
F

S
)

■
D

ateisystem
 für W

indow
s N

T

■
D

atei

◆
beliebiger Inhalt; für das B

etriebssystem
 ist der Inhalt transparent

◆
R

echte verknüpft m
it N

T
-B

enutzern und -G
ruppen

◆
D

atei kann autom
atisch kom

prim
iert oder verschlüsselt gespeichert w

erden

◆
groß

e D
ateien bis zu 2

64 B
ytes lang

◆
H

ard links: m
ehrere E

inträge derselben D
atei in verschiedenen K

atalogen
m

öglich

■
D

ateiinhalt: S
am

m
lung von

S
tream

s

◆
S

tream
: einfache, unstrukturierte F

olge von B
ytes

◆
"norm

aler Inhalt" =
 unbenannter S

tream
 (default stream

)

◆
dynam

isch erw
eiterbar

◆
S

yntax: dateinam
e:stream

nam
e
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6.1D
ateiverw

altung

■
B

asiseinheit „C
luster“

◆
512 B

ytes bis 4 K
ilobytes (beim

 F
orm

atieren festgelegt)

◆
w

ird auf eine M
enge von hintereinanderfolgenden B

löcken abgebildet

◆
logische C

luster-N
um

m
er als A

dresse (LC
N

)

■
B

asiseinheit „S
trom

“

◆
jede D

atei kann m
ehrere (D

aten-)S
tröm

e speichern

◆
einer der S

tröm
e w

ird für die eigentlichen D
aten verw

endet

◆
D

ateinam
e, M

S
-D

O
S

 D
ateinam

e, Z
ugriffsrechte, A

ttribute
und Z

eitstem
pel

w
erden jew

eils in eigenen D
atenström

en gespeichert
(leichte E

rw
eiterbarkeit des S

ystem
s)

6.1
D

ateiverw
altung

6
B

eispiel: W
indow
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T
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6.1D
ateiverw

altung (2)

■
F

ile-R
eference

◆
B

ezeichnet eindeutig eine D
atei oder einen K

atalog

•
D

ateinum
m

er ist Index in eine globale T
abelle

(M
F

T
: M

aster F
ile T

able)

•
S

equenznum
m

er w
ird hochgezählt, für jede neue D

atei m
it gleicher

D
ateinum

m
er

0
47

63

D
ateinum

m
er

S
equenz-

num
m

er
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6.2M
aster-F

ile-T
able

■
R

ückgrat des gesam
ten S

ystem
s

◆
groß

e T
abelle m

it gleich langen E
lem

enten
(1K

B
, 2K

B
 oder 4K

B
 groß

, je nach C
lustergröß

e)

◆
kann dynam

isch erw
eitert w

erden

◆
Index in die T

abelle ist T
eil der

F
ile-R

eference

entsprechenderE
intrag

für
eine

F
ile-R

eference
enthältInform

ationen
über

bzw
.

die
S

tream
s der D

atei

...

012345678

Indexnummer

6.2
M

aster-F
ile-T
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6.2M
aster-F

ile-T
able (2)

■
E

intrag für eine kurze D
atei

■
S

tream
s

◆
S

tandard-Inform
ation (im

m
er in der M

F
T

)

•
enthält Länge, S

tandard-A
ttribute, Z

eitstem
pel, A

nzahl der H
ard links,

S
equenznum

m
er der gültigen F

ile-R
eference

◆
D

ateinam
e (im

m
er in der M

F
T

)

•
kann m

ehrfach vorkom
m

en (H
ard links)

◆
Z

ugriffsrechte
(S

ecurity D
escriptor

)

◆
E

igentliche D
aten

S
tandard-

info
D

atei-
nam

e
Z

ugriffs-
rechte

D
aten

leer

V
orspann
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6.2M
aster-F

ile-T
able (3)

■
E

intrag für eine längere D
atei

◆
E

xten
ts w

erden auß
erhalb der M

F
T

 in aufeinanderfolgenden C
lustern

gespeichert

◆
Lokalisierungsinform

ationen w
erden in einem

 eigenen S
tream

 gespeichert

D
aten-E

xtents

04
107
131

44
V

irtual C
luster N

um
ber (V

C
N

)
LC

N
A

nzahl d. C
luster

V
C

N
0

1
2

3
4

5
6

7

LC
N

107
108

109
110

131
132

133
1346.2

M
aster-F

ile-T
able
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6.2M
aster-F

ile-T
able (4)

■
M

ögliche w
eitere S

tream
s

(A
ttributes)

◆
Index

•
Index über einen A

ttributschlüssel (z.B
. D

ateinam
en)

im
plem

entiert K
atalog

◆
Indexbelegungstabelle

•
B

elegung der S
truktur eines Index

◆
A

ttributliste (im
m

er in der M
F

T
)

•
w

ird benötigt, falls nicht alle S
tream

s in einen M
F

T
 E

intrag passen

•
referenzieren w

eitere M
F

T
 E

inträge und deren Inhalt

◆
S

tream
s m

it beliebigen D
aten

•
w

ird gerne zum
 V

erstecken von V
iren genutzt, da viele S

tandard-
W

erkzeuge von W
indow

s nicht auf die B
earbeitung m

ehrerer S
tream

s
eingestellt sind (arbeiten nur m

it dem
 unbenannten S

tream
)
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6.2M
aster F

ile T
able (5)

■
E

intrag für einen kurzen K
atalog

◆
D

ateien des K
atalogs w

erden m
it F

ile-R
eferences benannt

◆
N

am
e und S

tandard-A
ttribute (z.B

. Länge) der im
 K

atalog enthaltenen
D

ateien und K
ataloge w

erden auch im
 Index gespeichert

(doppelter A
ufw

and beim
 U

pdate; schnellerer Z
ugriff beim

 K
ataloglisten)

Index of files
217

993
458

F
ile-R

eference
D

ateilänge

etc
lib

usr
128

512
256

S
tandard-

Inform
ation

K
atalog-

Z
ugriffs-

rechte
nam

e
D

ateinam
e

B
elegungstabelle

6.2
M

aster-F
ile-T

able
6

B
eispiel: W

indow
s N

T
 (N

T
F

S
)

X
III

D
ateisystem

C

S
P

2#S
S

2011
32 / 56

S
ystem

program
m

ierung


Jürgen
K

leinöder
•

U
niv.E

rlangen-N
ürnberg

•
Inform

atik
4,2011

6.2M
aster F

ile T
able (6)

■
E

intrag für einen längeren K
atalog

◆
S

peicherung als B
+-B

aum
 (sortiert, schneller Z

ugriff)

◆
in einen C

luster passen zw
ischen 3 und 15 D

ateien (im
 B

ild nur eine)

04
89

173
44

Index of files
40

418
etc

usr
128

512

F
ile reference

D
ateilänge

S
tandard-

Inform
ation

K
atalog-Z

ugriffs-
rechte

nam
e

D
ateinam

e

B
elegungstabelle

D
aten-E

xtents

V
C

N
0

1
2

3
4

5
6

7

LC
N

89
90

91
92

173
174

175
176

918
cd128

773
csh
2781

473
doc
128

873
lib512

910
new

s
1024

10tm
p

128

E
xtents
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6.3
M

etadaten

■
A

lle M
etadaten w

erden in D
ateien gehalten

M
F

T

M
F

T
 K

opie (teilw
eise)

V
olum

e Inform
ation

A
ttributtabelle

W
urzelkatalog

C
lusterbelegungstabelle

B
oot F

ile

B
ad C

luster F
ile

B
enutzerdateien u. -kataloge

......

0123456781617

Log F
ile

F
este D

ateien in der M
F

T
Indexnummer

6.3
M

etadaten
6

B
eispiel: W

indow
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6.3M
etadaten (2)

■
B

edeutung der M
etadateien

◆
M

F
T

 und M
F

T
 K

opie: M
F

T
 w

ird selbst als D
atei gehalten

(d.h. C
luster der M

F
T

 stehen im
 E

intrag 0)
M

F
T

 K
opie enthält die ersten 16 E

inträge der M
F

T
 (F

ehlertoleranz)

◆
Log F

ile: enthält protokollierte Ä
nderungen am

 D
ateisystem

◆
V

olum
e Inform

ation: N
am

e, G
röß

e und ähnliche A
ttribute des V

olum
es

◆
A

ttributtabelle: definiert m
ögliche S

tröm
e in den E

inträgen

◆
W

urzelkatalog

◆
C

lusterbelegungstabelle: B
itm

ap für jeden C
luster des V

olum
es

◆
B

oot F
ile: enthält initiales P

rogram
m

 zum
 Laden, sow

ie ersten C
luster der

M
F

T

◆
B

ad C
luster F

ile: enthält alle nicht lesbaren C
luster der P

latte
N

T
F

S
 m

arkiert autom
atisch alle schlechten C

luster und versucht die D
aten

in einen anderen C
luster zu retten
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6.4F
ehlererholung

■
N

T
F

S
 ist ein Journal-F

ile-S
ystem

◆
Ä

nderungen an der M
F

T
 und an D

ateien w
erden protokolliert.

◆
K

onsistenz
derD

aten
und

M
etadaten

kann
nach

einem
S

ystem
ausfalldurch

A
bgleich des P

rotokolls m
it den D

aten w
ieder hergestellt w

erden.

▲
N

achteile

◆
etw

as ineffizienter

◆
nur für V

olum
es >

400 M
B

 geeignet

6.4
F

ehlererholung
7

D
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e m
it F
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7 D
ateisystem

e m
it F

ehlererholung

■
M

etadaten
und

aktuellgenutzte
D

atenblöcke
geöffneter

D
ateien

w
erden

im
 H

auptspeicher gehalten (D
ateisystem

-C
ache)

◆
effizienter Z

ugriff

◆
K

onsistenz
zw

ischen
C

ache
und

P
latte

m
uss

regelm
äß

ig
hergestelltw

erden

➤
synchrone Ä

nderungen: O
peration kehrt erst zurück, w

enn
Ä

nderungen auf der P
latte gespeichert w

urden

➤
asynchrone Ä

nderungen: Ä
nderungen erfolgen nur im

 C
ache,

O
peration kehrt danach sofort zurück,

S
ynchronisation m

it der P
latte erfolgt später

■
M

ögliche F
ehlerursachen

◆
S

trom
ausfall (dum

m
er B

enutzer schaltet einfach R
echner aus)

◆
S

ystem
absturz
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7.1K
onsistenzproblem

e

■
F

ehlerursachen &
 A

usw
irkungen auf das D

ateisystem

◆
C

ache-Inhalte und aktuelle E
/A

-O
perationen gehen verloren

◆
inkonsistente M

etadaten
z. B

. K
atalogeintrag fehlt zur D

atei oder um
gekehrt

z. B
. B

lock ist benutzt aber nicht als belegt m
arkiert

★
R

eparaturprogram
m

e

◆
P

rogram
m

e w
ie
c
h
k
d
s
k

,
s
c
a
n
d
i
s
k

 oder
f
s
c
k

 können inkonsistente
M

etadaten reparieren

▲
D

atenverluste bei R
eparatur m

öglich

▲
G

roß
e P

latten bedeuten lange Laufzeiten der R
eparaturprogram

m
e

7.2
Journaling-F

ile-S
ystem

s
7

D
ateisystem

e m
it F
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7.2Journaling-F
ile-S

ystem
s

■
Z

usätzlich
zum

S
chreiben

der
D

aten
und

M
eta-D

aten
(z.B

.Inodes)
w

ird
ein P

rotokoll der Ä
nderungen geführt

◆
G

rundidee: Log-based R
ecovery bei D

atenbanken

◆
alle Ä

nderungen treten als T
eil von T

ransaktionen auf.

◆
B

eispiele für T
ransaktionen:

•
E

rzeugen, Löschen, E
rw

eitern, V
erkürzen von D

ateien

•
D

ateiattribute verändern

•
D

atei um
benennen

◆
P

rotokollieren aller Ä
nderungen am

 D
ateisystem

 zusätzlich in einer
P

rotokolldatei(Log F
ile)

◆
beim

 B
ootvorgang w

ird P
rotokolldatei m

it den aktuellen Ä
nderungen

abgeglichen und dam
it w

erden Inkonsistenzen verm
ieden.
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7.2Journaling-F
ile-S

ystem
s (2)

■
P

rotokollierung

◆
für jeden E

inzelvorgang einer T
ransaktion w

ird zunächst ein Logeintrag
erzeugt und

◆
danach die Ä

nderung am
 D

ateisystem
 vorgenom

m
en

◆
dabei gilt:

➤
der Logeintrag w

ird im
m

er
vor der eigentlichen Ä

nderung auf P
latte

geschrieben

➤
w

urde
etw

as
aufP

latte
geändert,stehtauch

derP
rotokolleintrag

dazu
auf

der P
latte

■
F

ehlererholung

◆
B

eim
 B

ootvorgang w
ird überprüft, ob die protokollierten Ä

nderungen
vorhanden sind:

➤
T

ransaktion
kann

w
iederholtbzw

.abgeschlossen
w

erden
(R

edo)falls
alle Logeinträge vorhanden

➤
angefangene,abernichtbeendete

T
ransaktionen

w
erden

rückgängig
gem

acht(U
ndo).
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7.2Journaling-F
ile-S

ystem
s (3)

■
B

eispiel: Löschen einer D
atei im

 N
T

F
S

◆
V

orgänge der T
ransaktion

➤
B

eginn der T
ransaktion

➤
F

reigeben
derE

xtents
durch

Löschen
derentsprechenden

B
its

in
der

B
elegungstabelle (gesetzte B

its kennzeichnen belegten C
luster)

➤
F

reigeben des M
F

T
-E

intrags der D
atei

➤
Löschen des K

atalogeintrags der D
atei

(evtl. F
reigeben eines E

xtents aus dem
 Index)

➤
E

nde der T
ransaktion

◆
A

lle V
orgänge w

erden unter der F
ile-R

eference im
 Log-F

ile protokolliert,
danach jew

eils durchgeführt.

➤
P

rotokolleinträge enthalten Inform
ationen zum

R
edo und zum

U
ndo
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7.2Journaling-F
ile-S

ystem
s (4)

◆
Log vollständig (E

nde der T
ransaktion w

urde protokolliert und steht auf
P

latte):

➤
R

edo der T
ransaktion:

alle O
perationen w

erden w
iederholt, falls nötig

◆
Log unvollständig (E

nde der T
ransaktion steht nicht auf P

latte):

➤
U

ndo der T
ransaktion:

in um
gekehrter R

eihenfolge w
erden alle O

peration rückgängig
gem

acht

■
C

heckpoints

◆
Log-F

ile kann nicht beliebig groß
 w

erden

◆
gelegentlich w

ird für einen konsistenten Z
ustand auf P

latte gesorgt
(C

heckpoint)
und dieser Z

ustand protokolliert (alle P
rotokolleinträge von

vorher können gelöscht w
erden)

◆
ähnlich verfährt N

T
F

S
, w

enn E
nde des Log-F

iles erreicht w
ird.
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7.2Journaling-F
ile-S

ystem
s (5)

★
E

rgebnis

◆
eine T

ransaktion ist entw
eder vollständig durchgeführt oder gar nicht

◆
B

enutzer kann ebenfalls T
ransaktionen über m

ehrere D
ateizugriffe

definieren, w
enn diese ebenfalls im

 Log erfasst w
erden

◆
keine inkonsistenten M

etadaten m
öglich

◆
H

ochfahren eines abgestürzten S
ystem

s benötigt nur den relativ kurzen
D

urchgang durch das Log-F
ile.

➤
A

lternative
c
h
k
d
s
k

 benötigt viel Z
eit bei groß

en P
latten

▲
N

achteile

◆
ineffizienter, da zusätzliches Log-F

ile geschrieben w
ird

■
B

eispiele: N
T

F
S

, E
X

T
3, E

X
T

4, R
eiserF

S
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7.3C
opy-on-W

rite- / Log-S
tructured-F

ile-S
ystem

s

■
A

lternatives K
onzept zur R

ealisierung von atom
aren Ä

nderungen

■
A

lle Ä
nderungen im

 D
ateisystem

 erfolgen auf K
opien

◆
D

er Inhalt veränderter B
löcke w

ird in einen neuen B
lock geschrieben

◆
B

eispiel LinLogF
S

: S
uperblock einziger nicht ersetzter B

lock

S
uperblock

.ifile Inode

D
atei-Inode

D
aten 1

D
aten 2
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7.3C
opy-on-W

rite- / Log-S
tructured-F

ile-S
ystem

s

■
A

lternatives K
onzept zur R

ealisierung von atom
aren Ä

nderungen

■
A

lle Ä
nderungen im

 D
ateisystem

 erfolgen auf K
opien

◆
D

er Inhalt veränderter B
löcke w

ird in einen neuen B
lock geschrieben

◆
B

eispiel LinLogF
S

: S
uperblock einziger nicht ersetzter B

lock

S
uperblock

.ifile Inode

D
atei-Inode

D
aten 1

D
aten 2

D
aten 2
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7.3C
opy-on-W

rite- / Log-S
tructured-F

ile-S
ystem

s

■
A

lternatives K
onzept zur R

ealisierung von atom
aren Ä

nderungen

■
A

lle Ä
nderungen im

 D
ateisystem

 erfolgen auf K
opien

◆
D

er Inhalt veränderter B
löcke w

ird in einen neuen B
lock geschrieben

◆
B

eispiel LinLogF
S

: S
uperblock einziger nicht ersetzter B

lock

S
uperblock

.ifile Inode

D
atei-Inode

D
aten 1

D
aten 2

D
aten 2

D
atei-Inode
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7.3C
opy-on-W

rite- / Log-S
tructured-F

ile-S
ystem

s

■
A

lternatives K
onzept zur R

ealisierung von atom
aren Ä

nderungen

■
A

lle Ä
nderungen im

 D
ateisystem

 erfolgen auf K
opien

◆
D

er Inhalt veränderter B
löcke w

ird in einen neuen B
lock geschrieben

◆
B

eispiel LinLogF
S

: S
uperblock einziger nicht ersetzter B

lock

S
uperblock

.ifile Inode

D
atei-Inode

D
aten 1

D
aten 2

D
aten 2

D
atei-Inode

.ifile Inode
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7.3C
opy-on-W

rite- / Log-S
tructured-F

ile-S
ystem

s

■
A

lternatives K
onzept zur R

ealisierung von atom
aren Ä

nderungen

■
A

lle Ä
nderungen im

 D
ateisystem

 erfolgen auf K
opien

◆
D

er Inhalt veränderter B
löcke w

ird in einen neuen B
lock geschrieben

◆
B

eispiel LinLogF
S

: S
uperblock einziger nicht ersetzter B

lock

S
uperblock

.ifile Inode

D
atei-Inode

D
aten 1

D
aten 2

D
aten 2

D
atei-Inode

.ifile Inode
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7.4C
opy-on-W

rite- / Log-S
tructured-F

ile-S
ystem

s

■
A

lternatives K
onzept zur R

ealisierung von atom
aren Ä

nderungen

■
A

lle Ä
nderungen im

 D
ateisystem

 erfolgen auf K
opien

◆
D

er Inhalt veränderter B
löcke w

ird in einen neuen B
lock geschrieben

◆
B

eispiel LinLogF
S

: S
uperblock einziger statischer B

lock (A
nker im

 S
ystem

)

S
uperblock

.ifile Inode

D
atei-Inode

D
aten 1

D
aten 2

S
uperblock

.ifile Inode

D
atei-Inode

D
aten 1

D
aten 2

D
aten 2

D
atei-Inode

.ifile Inode



7.4
C

opy-on-W
rite-/Log-S

tructured-F
ile-S

ystem
s

7
D

ateisystem
e m

it F
ehlererholung

X
III

D
ateisystem

C

S
P

2#S
S

2011
49 / 56

S
ystem

program
m

ierung


Jürgen
K

leinöder
•

U
niv.E

rlangen-N
ürnberg

•
Inform

atik
4,2011

7.4C
opy-on-W

rite- / Log-S
tructured-F

ile-S
ystem

s (2)

★
V

orteile

◆
D

atenkonsistenz bei S
ystem

ausfällen

•
ein atom

are Ä
nderung m

acht alle zusam
m

engehörigen Ä
nderungen

sichtbar

◆
S

chnappschüsse / C
heckpoints einfach realisierbar

▲
N

achteile

◆
G

esam
tperform

anz geringer

■
U

nterschied zw
ischen C

opy-in-W
rite- und Log-S

tructured-F
ile-S

ystem
s

◆
Log-S

tructured-F
ile-S

ystem
s schreiben kontinuierlich an’s E

nde des
belegten P

lattenbereichs und geben vorne die B
löcke w

ieder frei

➤
G

ute S
chreibeffizienz

➤
A

nnahm
e: Lesen kann prim

är aus dem
 C

ache erfolgen

◆
B

eispiele:
Log-S

tructured: LinLogF
S

, B
S

D
 LF

S
, A

IX
 X

F
S

C
opy-on-W

rite: B
trfs (O

racle)

7.4
C

opy-on-W
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8 F
ehlerhafte P

lattenblöcke

■
B

löcke, die beim
 Lesen F

ehlerm
eldungen erzeugen

◆
z.B

. P
rüfsum

m
enfehler

■
H

ardw
arelösung

◆
P

latte und P
lattencontroller bem

erken selbst fehlerhafte B
löcke und

m
askieren diese aus

◆
Z

ugriffaufden
B

lock
w

ird
vom

C
ontroller

autom
atisch

aufeinen
„gesunden“

B
lock um

geleitet

■
S

oftw
arelösung

◆
F

ile-S
ystem

 bem
erkt fehlerhafte B

löcke und m
arkiert diese auch als belegt
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9 D
atensicherung

■
S

chutz vor dem
 T

otalausfall von P
latten

◆
z. B

. durch H
ead-C

rash oder andere F
ehler

9.1
S

ichern der D
aten auf T

ertiärspeicher

➤
B

änder

➤
W

O
R

M
-S

peicherplatten
(W

rite O
nce R

ead M
any)

■
S

ichern groß
er D

atenbestände

◆
T

otal-B
ackups benötigen lange Z

eit

◆
Inkrem

entelle B
ackups sichern nur Ä

nderungen ab einem
 bestim

m
ten

Z
eitpunkt

◆
M

ischen von T
otal-B

ackups m
it inkrem

entellen B
ackups
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9.2E
insatz m

ehrerer (redundanter) P
latten

■
G

estreifte P
latten (S

triping; R
A

ID
 0)

◆
D

aten w
erden über m

ehrere P
latten gespeichert

◆
D

atentransfers sind nun schneller, da m
ehrere P

latten gleichzeitig
angesprochen w

erden können

▲
N

achteil

◆
keinerleiD

atensicherung:A
usfalleiner

P
latte

lässtG
esam

tsystem
ausfallen

0
3

6
9

1
4

7
10

2
5

8
11
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9.2E
insatz m

ehrerer redundanter P
latten (2)

■
G

espiegelte P
latten (M

irroring; R
A

ID
 1)

◆
D

aten w
erden auf zw

ei P
latten gleichzeitig gespeichert

◆
Im

plem
entierung durch S

oftw
are (F

ile-S
ystem

, P
lattentreiber) oder

H
ardw

are (spez. C
ontroller)

◆
eine P

latte kann ausfallen

◆
schnelleres Lesen (da zw

ei P
latten unabhängig voneinander beauftragt

w
erden können)

▲
N

achteil

◆
doppelter S

peicherbedarf

■
w

enig langsam
eres S

chreiben durch W
arten auf zw

ei P
lattentransfers

■
V

erknüpfung von R
A

ID
 0 und 1 m

öglich (R
A

ID
 0+

1)

0
1

2
3

0
1

2
3
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9.2E
insatz m

ehrerer redundanter P
latten (3)

■
P

aritätsplatte (R
A

ID
 4)

◆
D

aten w
erden über m

ehrere P
latten gespeichert, eine P

latte enthält P
arität

◆
P

aritätsblock enthält bytew
eise X

O
R

-V
erknüpfungen von den zugehörigen

B
löcken aus den anderen S

treifen

◆
eine P

latte kann ausfallen

◆
schnelles Lesen

◆
prinzipiell beliebige P

lattenanzahl (ab drei)

A
P

B
P

C
P

D
P

A
1

B
1

C
1

D
1

A
2

B
2

C
2

D
2

A
3

B
3

C
3

D
3
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9.2E
insatz m

ehrerer redundanter P
latten (4)

▲
N

achteil von R
A

ID
 4

◆
jeder S

chreibvorgang erfordert auch das S
chreiben des P

aritätsblocks

◆
E

rzeugung
des

P
aritätsblocks

durch
S

peichern
des

vorherigen
B

lockinhalts
m

öglich:
 (P

=
P

arity, B
=

B
lock)

◆
S

chreiben
eines

kom
pletten

S
treifens

benötigtnureinm
aliges

S
chreiben

des
P

aritätsblocks

◆
P

aritätsplatte ist hoch belastet

P
n

e
u

P
a

lt
B

a
lt

B
n

e
u

⊕
⊕

=

9.2
E

insatz m
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9.2E
insatz m

ehrerer redundanter P
latten (5)

■
V

erstreuter P
aritätsblock (R

A
ID

 5)

◆
P

aritätsblock w
ird über alle P

latten verstreut

◆
zusätzliche B

elastung durch S
chreiben des P

aritätsblocks w
ird auf alle

P
latten verteilt

◆
heute gängigstes V

erfahren redundanter P
latten

◆
V

or- und N
achteile w

ie R
A

ID
 4

A
3

B
3

C
3

D
3

A
P

A
1

C
1

A
2

B
2

D
1

A
3

C
2

D
2

B
P

C
P

D
P

B
1


