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Sinn und Zweck von Unterbrechungen Priorisierung

ein Blick zurlck in die Historie von Betriebssystemen ... m Problem:

- . = Mehrere Unterbrechungsanforderungen kdnnen gleichzeitig
Uberlappte Ein-/Ausgabe signalisiert werden. Welche ist wichtiger?

= Eingaben: Verschwendung von anderweitig nutzbaren = Wahrend die CPU auf die wichtigste Anforderung reagiert,
Prozessorzyklen bei (oft nicht vorhersagbar langem) kénnen weitere Anforderungen signalisiert werden.
aktivem Warten

= Ausgaben: selbstandiges Agieren der E/A Gerate
(z.B. durch DMA) entlastet die CPU

Timesharing Betrieb

= Zeitgeber Unterbrechungen geben dem Betriebssystem die
Méglichkeit ...
— zur Verdrangung von Prozessen

— Aktivitaten zeitgesteuert zu starten
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Priorisierung Verlust von IRQs

Problem: m Problem:

= Mehrere Unterbrechungsanforderungen konnen gleichzeitig = wahrend der Behandlung oder Sperrung von Unterbrechungen,
signalisiert werden. Welche ist wichtiger? kann die CPU keine neuen Unterbrechungen behandeln

= Wahrend die CPU auf die wichtigste Anforderung reagiert,
kénnen weitere Anforderungen signalisiert werden.

Losung: ein Priorisierungsmechanismus ...

= in Software: die CPU hat nur einen IRQ (interrupt request)
Eingang und fragt die Gerate in bestimmter Reihenfolge ab

= in Hardware: eine Priorisierungsschaltung ordnet Geraten
eine Prioritat zu und leitet immer nur die dringendste
Anforderung zur Behandlung weiter

= mit festen Prioritaten: jedem Gerat wird statisch eine Prioritat
zugeordnet

= mit variablen Prioritaten: Prioritdten sind dynamisch anderbar
oder wechseln zum Beispiel zyklisch

= die Speicherkapazitat fur Unterbrechungsanforderungen ist endlich.
— i.d.R. ein Bit pro Unterbrechungseingang
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Verlust von IRQs

Problem:

= wahrend der Behandlung oder Sperrung von Unterbrechungen,
kann die CPU keine neuen Unterbrechungen behandeln

= die Speicherkapazitat fur Unterbrechungsanforderungen ist endlich.
— i.d.R. ein Bit pro Unterbrechungseingang
Losung: in Software

= die Unterbrechungsbehandlungsroutine sollte méglichst kurz sein
(zeitlich!), um die Wahrscheinlichkeit von Verlusten zu minimieren

= Unterbrechungen sollten nicht unnétig lange gesperrt werden

= jeder Geratetreiber sollte davon ausgehen, dass eine Unterbrechung
mehr als eine abgeschlossene E/A Operation anzeigen kann
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Zuordnung einer Behandlungsroutine

Problem:

= die Software soll mit méglichst wenig Aufwand herausfinden kénnen,
welches Gerat die Unterbrechung ausgeldst hat

— eine sequentielle Abfrage der Gerate kostet nicht nur Zeit, sondern
verandert die Zustande von E/A Bussen und unbeteiligten Geraten

Losung:

= jeder Unterbrechung wird eine Nummer zugeordnet, die als Index in
eine Vektortabelle verwendet wird

— die Vektornummer hat nicht zwangslaufig etwas mit der Prioritat zu tun

— es kommt in der Praxis leider vor, dass Gerate sich eine Vektornummer
teilen mussen (interrupt sharing)

= der Aufbau der Vektortabelle variiert je nach Prozessortyp
— meist enthalt sie Zeiger auf Funktionen

— seltener sind die Eintrage selbst bereits Instruktionen
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Zuordnung einer Behandlungsroutine

Problem:

= die Software soll mit méglichst wenig Aufwand herausfinden kénnen,
welches Geréat die Unterbrechung ausgel6st hat

— eine sequentielle Abfrage der Gerate kostet nicht nur Zeit, sondern
verandert die Zustande von E/A Bussen und unbeteiligten Geraten
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Zustandssicherung

Problem:

= nach der Ausfiihrung der Behandlungsroutine soll zum
normalen Kontext zurickgekehrt werden konnen

= die Behandlung soll quasi unbemerkt ablaufen (transparency)
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Zustandssicherung

Problem:
= nach der Ausfiihrung der Behandlungsroutine soll zum
normalen Kontext zurlickgekehrt werden kénnen
= die Behandlung soll quasi unbemerkt ablaufen (fransparency)
Losung:
» Zustandssicherung durch Hardware
— nur das Notwendigste: z.B. Rucksprungadresse u.
Prozessorstatuswort
— Wiederherstellung durch speziellen Befehl, z.B. iret, rte, ...

= Zustandssicherung durch Software
— da Unterbrechungen jederzeit auftreten kénnen, muss auch die
Behandlungsroutine Zustande sichern und wiederherstellen
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Geschachtelte Behandlung

Problem:

= um auf sehr wichtige Ereignisse schnell reagieren zu kénnen, soll
auch eine Unterbrechungsbehandlung unterbrechbar sein

= eine unbegrenzte Schachtelungstiefe muss aber vermieden werden
Losung:

die CPU erlaubt immer nur Unterbrechungen mit hherer Prioritat

die aktuelle Prioritat wird im Prozessorstatuswort gespeichert

die vorherige Prioritat wird auf einem Stapel abgelegt
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Geschachtelte Behandlung

Problem:

= um auf sehr wichtige Ereignisse schnell reagieren zu kénnen, soll
auch eine Unterbrechungsbehandlung unterbrechbar sein

= eine unbegrenzte Schachtelungstiefe muss aber vermieden werden
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Multiprozessorsysteme

Problem:

= Unterbrechungen kénnen immer nur von einer CPU behandelt
werden. Aber welche?

= es gibt eine weitere Kategorie von Unterbrechungen: die
Interprozessor-Unterbrechungen

Losung: die Hardware zur Unterbrechungsbehandlung auf
Multiprozessorsystemen muss komplexer ausgelegt sein.
Es gibt viele Entwurfsvarianten ...

= feste Zuordnung
= zuféllige Zuordnung

programmierbare Zuordnung

Zuordnung unter Berlcksichtung der Prozessorlast

... und Kombinationen davon.
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Gefahr: ,unechte Unterbrechungen®

(,Spurious interrupts*)

Problem: ein technischer Mechanismus zur
Unterbrechungsbehandlung birgt die Gefahr von
fehlerhaften Unterbrechungsanforderungen, z.B. durch ...

= Hardwarefehler

= fehlerhaft programmierte Gerate

Losung:

= Hardware- und Softwarefehler vermeiden ©
= Betriebssystem ,defensiv‘ programmieren

— mit unechten Unterbrechungen rechnen
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Agenda

Hardware-Architekturen
Motorola/Freescale 68k
Intel APIC
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Gefahr: ,Unterbrechungsstirme”

(Linterrupt storms*)

Problem:

= hochfrequente Unterbrechungsanforderungen kénnen
einen Rechner lahm legen

= es handelt sich entweder um unechte Unterbrechungen
oder der Rechner ist mit der E/A Last Uberfordert

= kann leicht mit Seitenflattern (thrashing) verwechselt werden
Loésung: durch das Betriebssystem

= Unterbrechungsstiirme erkennen

= das verursachende Gerat deaktivieren
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Unterbrechungen beim MC68000
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___ Unterbrechungen beim MC68000

MC68000
FCO sig
N Bestétigung: CPU
FC1 & IACK ;
beginnt Behandlun
FC2 g 9
— Priorisierungs-
IPLOj= schaltung N Unterbrechungs-
IPL1p= : quellen
IPL2[™ 4—.
‘_
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FC2 FC1 FCO Zyklus
Unterbrechungen®s? F5' F5° aichene
0 0 1  Anwender-Daten
0 1 0  Anwender-Program
0 1 1  reserviert
1 0 0 reserviert
1 0 1  Supervisor-Daten
1 1 0  Supervisor-Programm
MC68000 1 1 1 Interrupt aufgetreten
Eg? [1 & _ Bestétigung: CPU
(] IACK beginnt Behandlung
FC2[—v
— Priorisierungs-
IPLO [4—schaltung N Unterbrechungs-
IPL1= : quellen
IPL2[ >~ H—
‘_
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___ Unterbrechungen beim MC68000

MC68000
FCO w00
- Bestétigung: CPU
FC1 & IACK beginnt Behandlung
FC2
— Priorisierungs-
IPLO [« —schaltung N Unterbrechungs-
IPLA =TT ‘ ouallen
IPL2 IPL2 IPL1 IPLO Prioritat
L_0 0 0 -
0 0 1 1
0 1 0 2
0 1 1 3
1 0 0 4
1 0 1 5
1 1 0 6
O 1 1 1 7
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Das Statusregister (SR) des MC68000

m enthalt u.A. die aktuelle Unterbrechungsmaske
= bei einer Unterbrechung wird geprift, ob IPL > 1 _ ist. Wenn

nein, wird der Anforderung (noch) nicht stattgegeben.
= eine Unterbrechung mit IPL , = 7 wird aber immer bearbeitet

(NMI)
Bedingungs-Bits .

15 14 13 12 11 0 9 8 7 6 5 4 3 2 1 0

T S I2|I:]To X|IN[Z|V]|C

Supervisor-Mode|:

Zuweisungen im Fall einer
akzeptierten Unterbrechung

Trace
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__ Vektortabelle des MC68000

Index Adresse
0 0x000
1 0x004
2 0x008
3 0x00c
4 0x010
5 0x014
24 0x060
25 0x064
26 0x068
30 0x078
31 0x07c
32-47 0x080
48-63 0x0cO

64-255 0x100

Bedeutung

Reset: Supervisor-Stapelzeiger
Reset: PC

Busfehler

Adressfehler

lllegaler Befehl

Division durch Null

unechte Unterbrechung
autovektorielle Unterbrechung, Ebene 1
autovektorielle Unterbrechung, Ebene 2

autovektorielle Unterbrechung, Ebene 6
autovektorielle Unterbrechung, Ebene 7 (NMI)
TRAP-Befehlsvektoren

reserviert

Anwender-Unterbrechungsvektoren
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Nicht-autovektorielle Unterbrechungen

Uber DTACK signalisiert die externe
Schaltung, dass die CPU die
Vektornummer

uber den Datenbus lesen soll.

Index =64 +D .

MC68000
AS
FCO TACK |Priorisierungs- Interrupt 0
FC1 & schaltung
FC2
DTACK und

1PLO | Vektor-
1PL1 [« generator
PL2[* > m—

«—— Interrupt 191

O~

Betriebssysteme (VL 3 | WS 15)
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___ Autovektorielle Unterbrechungen

MC68000
AS

Uber VPA signalisiert die externe

Schaltung, dass die CPU die
Vektornummer
automatisch berechnen soll:

FCO

FC1

FC2

Index =24 +IPL ,

IACK

VPA

A A

L

o

L1

L

N

Priorisierungs-
schaltung

- N Unterbrechungs-
: quellen

- S—
> H—

Problem: Es stehen nur 6 Vektoren fiir Gerate bereit.
Bei mehr Geraten ist ,sharing” nicht zu vermeiden.
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__ Zustandssicherung beim MC68000

m der vorherige SR Inhalt und der PC werden bei einer
Unterbrechung auf dem Supervisor-Stapel gesichert
m der RTE Befehl macht den Vorgang riuckgangig

Ebene 1 - - - Gt agen™ -~ Ebene 1
Ebene 2 Ebene5 RTE RTE RTE
Y
5 PC, PC, || PC, PC,
>
z SR, SR || SR, SR,
>3
2 PC,
=y
= SR,
>
«Qy
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MC68000 - Zusammenfassung

6 Prioritatsebenen fur Hardware-Unterbrechungen + NMI

= Unterbrechungsebene 1-6, NMI Ebene 7

= ,Maskierung® tber |, im Statusregister moglich

nur Unterbrechungen héherer Prioritat und der NMI kénnen
eine laufende Behandlung unterbrechen

= Statusregister wird automatisch angepasst

automatische Zustandssicherung auf dem Supervisor-
Stapel, geschachtelte Behandlung moglich.

die Vektornummernerzeugung erfolgt entweder ...
= autovektoriell: Index = Prioritat + 24
= nicht-autovektoriell (durch externe Hardware): Index = 64 ... 255

keine Multiprozessorunterstutzung
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Unterbrechungen bei x86 CPUs

bis einschliefRlich i486 hatten x86 CPUs nur einen IRQ und
einen NMI Eingang

externe Hardware sorgte fur die Priorisierung und
Vektornummerngenerierung
= durch einen Chip namens PIC 8259A

— 8 Interrupt-Eingange

— 15 Eingénge bei Kaskadierung von zwei PICs

— keine Multiprozessorunterstutzung

heutige x86 CPUs enthalten den weit leistungsfahigeren
»Advanced Programmable Interrupt Controller“ (APIC)

= notwendig flr Multiprozessorsysteme

= inzwischen aber auch in allen Einprozessorsystemen aktiv
— natiirlich gibt es den PIC 8259A noch immer ©
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Unterbrechungen bei x86 CPUs
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Die APIC Architektur

ein APIC Interrupt-System besteht aus lokalen APICs auf
jeder CPU und einem 1/0O APIC

Pentium Pentium lokale
(primér) sekundér)  Unterbrechungen
LINTO Jokaler || “ lokaler |4-INTO
untill apic || —APIC-Bus > APIC  LL LINTY
lokale
Unterbrechungen
N
1/0-APIC
ein Pentium
8259A Dualprozessor-
system mit
verteiltem APIC
O Unterbrechungsanforderungen Interrupt-System
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Der 1/O APIC

heute typischerweise in der Southbridge von PC
Chipsatzen integriert

normalerweise 24 Interrupt-Eingange
= zyklische Abfrage (Round-Robin Priorisierung)

fur jeden Eingang gibt es einen 64 Bit Eintrag in der
Interrupt Redirection Table

= beschreibt das Unterbrechungssignal

= dient der Generierung der APIC-Bus Nachricht

dl Betriebssysteme (VL 3 | WS 15)

Local APICs

3 Unterbrechungen, Hardware —Hardware-Architekturen 3-33

empfangen Unterbrechungsanforderungen vom APIC Bus
fuhren die Auswahl und Priorisierung durch
kénnen zwei lokale Unterbrechungen direkt verarbeiten

enthalten weitere Funktionseinheiten

= Eingebauten Timer, Performance Counter
= Command-Register
— um selber APIC-Nachrichten zu verschicken

— insbesondere Inter-Prozessor-Interrupt (IPI)

programmierbar Uber 32 Bit Register ab 0xfee00000

= memory mapped (ohne externe Buszyklen)
= jede CPU programmiert ,ihren“ Local APIC
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___ Derl/OAPIC

Aufbau (Bits) eines Eintrags in der Interrupt Redirection Table

63:56 Destination Field
je nach Bit 11:

— R/W. 8 Bit Zieladresse.

CPU Gruppe (Logical Mode)
55:17 <reserviert>
16 Interrupt-Mask
15 Trigger Mode
14 Remote IRR
13 Interrupt Pin Polarity
12 Delivery Status

— R/W. Unterbrechungssperre.

— R/W. Signalpolaritat

11 Destination Mode — R/W. Logical Mode oder Physical Mode

10:8 Delivery Mode — R/W. Wirkung bei Ziel-APIC
000 - Fixed: Signal an alle Zielprozessoren ausliefern
001 — Lowest Priority: Liefern an CPU mit aktuell niedrigster Prio.
010 — SMI: System Management Interrupt
100 — NMI: Non-Maskable Interrupt
101 — INIT: Ziel-CPUs initialisieren (Reset)
111 — ExtINT: Antwort an PIC 8259A

Interrupt Vector — R/W. 8 Bit Vektornummer (16

t 7:0

APIC ID der CPU (Physical Mode) oder

— R/W. Edge- oder Level-Triggered
— RO. Art der erhaltenen Bestatigung

— RO. Interrupt-Nachricht unterwegs?

- 254)

___ Local APICs - Register

INTA EXTINT INTR

EOI Register

| Version Register

Timer Task Priority
Current Count Reg. - Register
Initial Count Reg. Y
Divide Config. Reg. 7 S Prioritizer
3 L)
Local \_1_§ctor Table ﬁ ISR
imer
[ IRR
LINTOM P Scal Interrupts 0, 1 5 T™MR
<
Performance Mon. - L)
c
Error K | Arb. ID Reg. | | Vector Decode |
I | <
= T INIT
<—| Int. Command Reg. Prpcgssor Accgptance L NMI
Priority Logic SMI
APIC ID Register W’B 1
Logical Dest. Reg. us .
Dest, Format Reg. Send/Recglve Logic

" APIC Bus /
APICBus



___ APIC Architektur - Zusammenfassung =~ Agenda

m flexible Verteilung an CPUs im x86 Multiprozessorsystem
= fest, Gruppen, an die CPU mit der geringsten Prioritat
= Liegen mehrere IRQs an, so wird nach Vektornummer priorisiert
m Vektornummer 16-254 kdnnen frei zugeordnet werden
= sollte (an sich) reichen, um ,sharing® zu vermeiden
m Local APIC erwartet explizites EOI

= dafiir muss die Software sorgen

Zusammenfassung
m  Mit APIC unterstitzt x86 prinzipiell auch Prioritdtsebenen
= Systemsoftware muss jedoch entsprechend agieren
(Unterbrechungen freigeben, evtl. Task-Priority-Register verwenden)
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Zusammenfassung und Ausblick

m Unterbrechungsbehandlungshardware befasst sich mit ...
= Priorisierung
= Zuordnung und Ausfuhrung einer Behandlungsroutine
= Zustandssicherung und geschachtelter Ausflihrung
m moderne Unterbrechungsbehandlungshardware kann ...
= Unterbrechungsvektoren frei zuordnen
= ,Sharing” von Unterbrechungsvektoren vermeiden
= Unterbrechungen im Multiprozessorsystem flexibel zuordnen
m das Betriebssystem muss ...
= Probleme wie ,spurious interrupts”und ,interrupt storms*
einkalkulieren.
= das eingetretene Ereignis aus der Behandlungsroutine an die
héheren Ebenen und letztendlich zum Anwendungsprozess
weiterleiten.
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Einordnung

Begriffe und Grundannahmen
Interrupt, Exception, Trap
Grundannahmen

Einordnung
Flichtige und nichtflichtige Register

Zustandsanderung
Beispiele
Problemanalyse

Zusammenfassung
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__ Upberblick: Einordnung dieser VL

L Anwendung(en) J

Unterbrechungs- kommunikation

) : synchronisation
Geratezugriff Prozessverwaltung

(Treiber)

Kontrollfluss-
abstraktion

r Hardware

0 dl Betriebssysteme (VL 4 | WS 15) 4 Unterbrechungen, Software — Einordnung

__ Begriffe

m das Verstandnis der Begriffe ist unterschiedlich ...
= zwecks Klarung begeben wir uns auf die technische Ebene

Grob koénnen drei Falle
unterschieden werden

Instruktion
fuhrt zu
gewolltem
Moduswechsel

Instruktion
kann nicht
ausgefihrt
werden
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Betriebssystementwicklung



Begriffe

m das Verstandnis der Begriffe ist unterschiedlich ...
= zwecks Klarung begeben wir uns auf die technische Ebene

«Seitenfehler
*Schutzfehler
*Division durch 0

Grob kénnen drei Falle
unterschieden werden

Instruktion Instruktion

kann nicht fihrt zu

ausgefiihrt | gewolltem *Systemaufruf
werden Moduswechsel *Haltepunktinstruktion

*Alarm durch Zeitgeber
*Taste gedriickt
<, NMI*

0 dl 4 Unterbrechungen, Software —Begriffe und Grundannahmen

Begriffe: Motorola/Freescale CPU32

Betriebssysteme (VL 4 | WS 15)

m das Verstandnis der Begriffe ist unterschiedlich ...
= zwecks Klarung begeben wir uns auf die technische Ebene

Motorola/Freescale
CPU32-Architektur (68k):
Alles ist eine exception

internal exceptitﬂl

T external exception
(= interrupt)
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Instruktion Instruktion
kann nicht flhrt zu instruction trap exception |
ausgefihrt gewolltem

werden Moduswechsel

Begriffe: Intel IA-32

m das Verstandnis der Begriffe ist unterschiedlich ...
= zwecks Klarung begeben wir uns auf die technische Ebene

ftware- ted
(ei%epiirﬁng:nera e j Intel 1A-32-Architektur (x86):

exceptions und interrupts

« fault, trap oder abort

Instruktion Instruktion
kann nicht fihrt zu ____ software(-generated) interrupts I
ausgefiihrt gewolltem

werden Moduswechsel

- external (hardware-
generated) interrupts

O~
Begriffe: Infineon TC1
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m das Verstandnis der Begriffe ist unterschiedlich ...
= zwecks Klarung begeben wir uns auf die technische Ebene

Infineon TC1-Architektur (TriCore):
traps und interrupts

(synchronous)
hardware trap

Instruktion

kann nicht

ausgefihrt
werden

Instruktion
fuhrt zu

gewolltem

Moduswechsel

(synchronous)
software trap

(asynchronous)
hardware trap
o ,NMI*

* DMA-Fehler r
O dl Betriebssysteme (VL 4 | WS 15)

"~ interrupt I

4 Unterbrechungen, Software —Begriffe und Grundannahmen 4-8



Begriffe: Literatur (Stallings)

m das Verstandnis der Begriffe ist unterschiedlich ...
= zwecks Klarung begeben wir uns auf die technische Ebene

Trap William Stallings: ,Betriebssysteme:
Behandlung eines Prinzipien und Umsetzung*®

Fehlers oder
eines Ausnahme-

zustandes Instruktion Instruktion Supervisor-Aufruf
kann nicht flhrt zu Aufruf einer
ausgefihrt gewolltem Betriebssystemfunktion
werden Moduswechsel
Gerat
erfordert
Aufmerksamkeit
Interrupt

Reaktion auf ein externes
asynchrones Ereignis
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Begriffe: Literatur (Tanenbaum)

m das Verstandnis der Begriffe ist unterschiedlich ...
= zwecks Klarung begeben wir uns auf die technische Ebene

Andrew S. Tanenbaum: ,Modern
Operating Systems* (altere Ausgabe)

sInterrupts are an unpleasant fact of life“
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___ Begriffe: Literatur (Silberschatz)

m das Verstandnis der Begriffe ist unterschiedlich ...
= zwecks Klarung begeben wir uns auf die technische Ebene

Silberschatz et al :
,Operating System Concepts*

exception
Behandlung eines
Fehlers oder
eines Ausnahme-

zustandes Instruktion Instruktion software interrupt / trap
kann nicht fuhrt zu Aufruf einer
ausgefiihrt gewolltem Betriebssystemfunktion
werden Moduswechsel
Gerat
erfordert
Aufmerksamkeit

Reaktion auf ein externes

interrupt
asynchrones Ereignis
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Begriffe: Unser Verstandnis in BS

Trap“
durch Instruktion ausgeldst
auch die ,trap“ oder ,int" Instruktion fiir Systemaufrufe
— nicht definiertes Ergebnis (z.B. Division durch 0)
— Hardware-Problem (z.B. Busfehler)
— Betriebssystem muss eingreifen (z.B. Seitenfehler)
— ungdltige Instruktion (z.B. bei Programmfehler)
= Eigenschaften
— oft vorhersagbar, oft reproduzierbar
— Wiederaufnahme oder Abbruch der auslésenden Aktivitat

= ,Unterbrechung“ (engl. Interrupt):
= durch Hardware ausgeldst
— Hardware verlangt die Aufmerksamkeit der Software
(Zeitgeber, Tastatursteuereinheit, Festplattensteuereinheit, ...)
= Eigenschaften:
— nicht vorhersagbar, nicht reproduzierbar
— in der Regel Wiederaufnahme der unterbrochenen Aktivitat

Instruktion
fihrt zu

Instruktion
kann nicht
ausgefiihrt
werden

gewolltem
Moduswechsel

Gerét
erfordert
Aufmerksamkeit
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___ Begriffe: Unser Verstandnis in BS

m , Trap“

durch Instruktion ausgeldst

— auch die ,trap“ oder ,int* Instruktion fir Systemaufrufe
— nicht definiertes Ergebnis (z.B. Division durch 0)

— Hardware-Problem (z.B. Busfehler)

— Betriebssystem muss eingreifen (z.B. Seitenfehler)

— unglltige Instruktion (z.B. bei Programmfehler)

= Eigenschaften

— oft vorhersagbar, oft reproduzierbar

— Wiederaufnahme oder Abbruch der auslésenden Aktivitat

Instruktion
kann nicht
ausgefiihrt
werden

Instruktion
fiihrt zu
gewolltem
Moduswechsel

s

= durch Hardware ausgelost
— Hardware verlangt die Aufmerksamkeit der Software
(Zeitgeber, Tastatursteuereinheit, Festplattensteuereinheit, ...)
= Eigenschaften:
— nicht vorhersagbar, nicht reproduzierbar
— in der Regel Wiederaufnahme der unterbrochenen Aktivitat

Gerét
Aufmerksamkeit

=, Unterbrechung“ (engl. Interrupt): A

Grundannahmen

Wir betrachten die Behandlung von Unterbrechungen
unter den folgenden Grundannahmen

1. Die CPU startet die Behandlungsroutine automatisch.

. Die Unterbrechnungsbehandlung erfolgt im Systemmodus.

2
3. Das unterbrochene Programm kann fortgesetzt werden.
4. Die Maschineninstruktionen verhalten sich atomar.

5

. Die Unterbrechungsbehandlung kann unterdriickt werden.

b dl Betriebssysteme (VL 4 | WS 15)

4 Unterbrechungen, Software —Begriffe und Grundannahmen 4-13

Grundannahmen: Behandlungsroutine

1. Die CPU startet die Behandlungsroutine automatisch.

m erfordert die Zuordnung einer Behandlungsroutine
m Ermittlung der Unterbrechungsursache nétig

Hauptspeicher

~ Vektortabelle

Varianten:

 Register enthalt Startadresse der
Vektortabelle

» Tabelleneintrage enthalten Code

* Programmierbarer ,Event Controller”
behandelt die Unterbrechung in
Hardware

» Tabelle enthalt Deskriptoren

» Behandlungsroutine hat eigenen
Prozesskontext

Behandlung Int. 1

Behandlung Int. 2

l

Behandlung Int. 3
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Grundannahmen: Systemmodus

Betriebssysteme (VL 4 | WS 15) 4 Unterbrechungen, Software 4-14

2. Die Unterbrechungsbehandlung erfolgt im Systemmodus.

m Unterbrechungen sind der einzige Mechanismus, um nicht-
kooperativen Anwendungen die CPU zu entziehen
m nur das BS darf uneingeschrankt auf Gerate zugreifen

m die CPU schaltet daher vor der Unterbrechungs-
behandlung in den privilegierten Systemmodus

Varianten:

* bei 16-Bit-CPUs ist eine Aufteilung in
Benutzer-/Systemmodus eher die Ausnahme

* bei 8-Bit-CPUs (oder kleiner) gibt es diese Aufteilung nicht
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Grundannahmen: Kontextsicherung ~~ Grundannahmen: Atomares Verhalten

3. Das unterbrochene Programm kann fortgesetzt werden. 4. Die Maschineninstruktionen verhalten sich atomar.

= notwendiger Zustand wird automatisch gesichert m definierter CPU-Zustand zu Beginn der Behandlungsroutine

m ggf. auch geschachtelt, erfordert Stapel
m  Wiederherstellbarkeit des Zustands

m trivial bei CPUs mit klassischem von-Neumann-Zyklus

Ebepe 2 1/Ebepe 5RTE RTE ¥ RTE
é % V‘;‘A:':I’t';:ee“ m nicht-trivial bei modernen CPUs:
[\/\‘] ~ ~~ [\/\] ~ [\/\‘] Informationen tber = FlieBbandverarbeitung: Befehle missen annuliert werden
> cle diEmeie a = Superskalare CPUs: zusatzlich Befehlsreihenfolge merken
o PC, PC, || PC, PC, dem Stapel :
a' SR SR | ISR SR * keine Prioritaten
S 2 - . . « spezieller
4 PC, ,Interrupt-Stack*
% SR + Kontextsicherung
5 2 in Registern
O = 0O =
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Grundannahmen: Atomares Verhalten Grundannahmen: Atomares Verhalten
4. Die Maschineninstruktionen verhalten sich atomar. 4. Die Maschineninstruktionen verhalten sich atomar.
?S?;?L‘I\?;’fé;rgi'm;g bei superskalaren Prozessoren: Trotz der Schwierigkeiten liefern die meisten CPUs
) .prazise Unterbrechungen®:

= LAll instructions preceding the instruction indicated by the saved program
counter have been executed and have modified the process state correctly.”

verarbeiten = LAll instructions following the instruction indicated by the saved program
/ counter are unexecuted and have not modified the process state.”
holen |—dekodierenj—»{ ausgeben f—»verarbeiten zuruc.k- = If the interrupt is caused by an exception condition raised by an instruction in
\ schreiben the program, the saved program counter points to the interrupted instruction.
. The interrupted instruction may or may not have been executed, depending
verarbeiten on the definition of the architecture and the cause of the interrupt. Whichever

is the case, the interrupted instruction has either completed, or has not
started execution.”

Im Idealfall werden aIIe"Stufen immer benutﬂzt, d.h. mehrere_ Befehle J.E. Smith and A. R, Pleszkun,
werden parallel ausgefuihrt. Wann soll geprift werden, ob eine Implementing Precise Interrupts in Pipelined Processors®,
|IEEE Transactions on Computers, Vol. 37, No. 5, 1988

Unterbrechungsanforderung anliegt?
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Grundannahmen: Unterdruckung

5. Die Unterbrechungsbehandlung kann unterdriickt werden.

Beispiele:
= Motorola 680x0: entsprechend der Prioritat
= Intel x86: global mit sti, cli

= Interrupt Controller: jede Quelle einzeln

automatische Unterdrtickung erfolgt auch durch die CPU
vor Betreten der Behandlungsroutine
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Zustandssicherung

der Zustand eines Rechners ist enorm grof
= alle Prozessorregister

— Instruktionszeiger, Stapelzeiger, Vielzweckregister, Statusregister, ...
= der komplette Hauptspeicherinhalt, Caches
= der Inhalt von E/A-Registern bzw. Ports, Festplatteninhalte, ...
jeglicher benutzter Zustand, dessen asynchrone Anderung
das unterbrochene Programm nicht erwartet, ...

= darf wahrend der Unterbrechungsbehandlung

nicht modifiziert werden
= muss gesichert und spater wiederhergestellt werden
die CPU sichert (je nach Typ) automatisch ...

= minimal wenige Bytes (nur Instruktionszeiger und
Statusregister)
= alle Register
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Grundannahmen: Unterdruckung

5. Die Unterbrechungsbehandlung kann unterdriickt werden.

automatische Unterdriickung erfolgt auch durch
die CPU vor Betreten der Behandlungsroutine

= Unterbrechungen nicht vorhersagbar, theoretisch beliebig haufig

= Stapellberlauf kdnnte nicht ausgeschlossen werden

unterdruckt wird (durch die Hardware) die Behandlung...

= pauschal aller Unterbrechungen (sehr restriktiv)

= Unterbrechungen niedriger oder gleicher Prioritat (weniger restriktiv)
— bestimmte Gerate werden bevorzugt

bessere Modelle mit Hilfe von Software (z.B. in Linux):

= Unterbrechungen, die bereits behandelt werden, werden unterdrickt
— hohe Reaktivitat ohne Bevorzugung einzelner Gerate
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Zustandssicherungskonzepte

totale Sicherung

= die Behandlungsroutine sichert alle Register, die nicht
automatisch gesichert wurden

= Nachteil: eventuell wird zu viel gesichert

= Vorteil: gesicherter Zustand leicht ,zugreifbar*

partielle Sicherung

= die Behandlungsroutine sichert nur die Register, die im
weiteren Verlauf gedndert werden bzw. nicht gesichert und
wieder hergestellt werden

= machbar, wenn die eigentliche Behandlung in einer
Hochsprache wie C oder C++ implementiert ist

= Vorteile:
— nur veranderter Zustand wird auch gesichert
— evtl. weniger Instruktionen zum Sichern und Wiederherstellen nétig

= Nachteil: gesicherter Zustand ,verstreut®
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Ubergang auf die Hochsprachenebene

m nicht-portabler Maschinencode sollte minimiert werden
m die eigentliche Unterbrechungsbehandlung erfolgt

in einer Hochsprachenfunktion

unterbrochenes Kopplungsroutine g:;z;béﬁjzhusrjgs—
Programm (,wrapper“-Funktion) ) 9
routine
Zustands-
sicherung . .
. & eigentliche
(partiell/total) / el
Aufruf (Sicherung
der benutzten
Zustands- & L,nicht-fliichtigen’
wiederher- Register)
stellung
Riickkehr
Sprache: beliebig Assembler! Hochsprache

4-25
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Fluichtige und nicht-flichtige Register

eine Aufteilung, die der (C/C++) Ubersetzer vornimmt

= nicht-fliichtig

— der Ubersetzer garantiert, dass der Wert dieser Register tiber
Funktionsaufrufe hinweg erhalten bleibt

— gdgf. in der aufgerufenen Funktion gesichert und wiederhergestellt

= fllichtig (engl. scratch registers)

— wenn die aufrufende Funktion den Wert auch nach dem Aufruf
noch benétigt, muss das Register selbst (beim Aufrufer) gesichert
werden

— normalerweise fir Zwischenergebnisse verwendet

ublicherweise gibt es jedoch einen Standard
= an den sich alle Ubersetzer halten
= Beispiel x86:

— eax, ecx, edx und eflags gelten als flichtig
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Ubergang auf die Hochsprachenebene

nicht-portabler Maschinencode sollte minimiert werden
die eigentliche Unterbrechungsbehandlung erfolgt
in einer Hochsprachenfunktion

Beispiel MC680x0 Unterbrechungs-
unterbr
Progra ) behandlungs-

totale Sicherung: routine

moveml d0-d7/a0-a6,sp@-

v
eigentliche
+ - -—
moveml sp@+,d0-d7/a0-a6 el

s . . (Sicherung
\ partielle Sicherung: der benutzten

moveml d0-dl/a0-al,sp@- | bnichtfliichtigen

Register)
moveml sp@+,d0-dl/a0-al
Ruckkehr
Sprache: beliebig Assembler! Hochsprache
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Wiederherstellung

die Kopplungsroutine muss alle gesicherten Registerinhalte
am Ende wieder laden

= ... und dann nicht mehr verandern!

mit einer speziellen Instruktion (z.B. rte oder iret) wird
der vorherige Zustand wiederhergestellt

= Lesen des automatisch gesicherten Zustands von Supervisor-Stack

= Setzen des gesicherten Arbeitsmodus (Benutzer-/Systemmodus) und
Sprung an die gesicherte Adresse

Das BS kann den Zustand auch vor dem rte/iret andern.
Dies wird gerne ausgenutzt, um BS-Code im Benutzermodus
auszufihren.
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___ Zustandsanderungen ...

m sind Sinn und Zweck der Unterbrechungsbehandlung

= Geratetreiber missen Gber den Abschluss einer E/A Operation
informiert werden

= der Scheduler muss erfahren, dass eine Zeitscheibe abgelaufen ist
m mussen mit Vorsicht durchgeflhrt werden
= Unterbrechungen kénnen zu jeder Zeit auftreten

= kritisch sind Daten/Datenstrukturen, die der normale Kontrollfluss und
die Unterbrechungsbehandlung sich teilen

O~

Beispiel 1: Systemzeit
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m per Zeitgeberunterbrechung wird die globale Systemzeit
inkrementiert
= z.B. einmal pro Sekunde

m mit Hilfe einer Betriebssystemfunktion time () kann die
Systemzeit abgefragt werden

/% globale Zeitvariable */
extern volatile time_t global_time;

/\

/% Systemzeit abfragen */

/* Unterbrechungs- *
* behandlung */

void timerHandler (O
global_time++;

time_t time O {
return global_time;

} }
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Agenda

Zustandsanderung
Beispiele
Problemanalyse
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Beispiel 1: Systemzeit

m hier schlummert moéglicherweise ein Fehler ...

= das Lesen von global_time erfolgt nicht notwendigerweise
atomar!

32-Bit-CPU:
mov global_time, %eax

16-Bit-CPU (little endian):
mov global_time, %r0; To
mov global_time+2, %rl; hi

m kritisch ist eine Unterbrechung zwischen den beiden
Leseinstruktionen bei der 16-Bit-CPU

Instruktion globgl_time Resultat
hi/ lo r1/r0
.
mov global_time, %r0 FFFF
/* Inkrementierung */ 0000 FFFF
mov global_time+2, %r1 0000 FFFF

0 dl Betriebssysteme (VL 4 | WS 15) 4 Unterbrechungen, Software — Zustandsanderung 4-32



__ Beispiel 1: Systemzeit Beispiel 2: Ringpuffer

m hier schlummert méglicherweise ein Fehler ... m Unterbrechungen wurden eingefihrt, damit das System
= das Lesen von global_time erfolgt nicht notwendigerweise nicht aktiv auf Eingaben warten muss
atomar!  problem: = wahrend gerechnet wird, kann die Unterbrechungsbehandlung
32 Bit ( e endian): Eingaben in einem Puffer ablegen .
mov glokAlle 18,2 Stunden kann die Systemzeit %r0; 1o PY %‘/J"’"
(kurz) um etwa die gleiche Zeit vorgehen.}2, %rl; hi é %%
Leider ist das Problem nicht verlasslich !
reproduzierbar. Lese Eingabe
m kritisch ist eine Unterbrechung zwischen den beiden zﬁf\‘lgﬁ vom Gerit
Leseinstruktionen bei der 16 Bit CPU
. global_time Resultat mal wieder Zeit [Puffer nicht voll]
Instruktion hi/lo /10 [Puffer nicht leer] )
) Y Eingabe im
mov global_time, %r0 FFFF FFFF verarbeite Puffegr ablegen
* Inkrementierung * Eingaben
mov global_time+2, %r1 0000 [ 002B | FFFF]
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__ Beispiel 2: Ringpuffer __ Beispiel 2: Ringpuffer

auch die Pufferimplementierung ist kritisch ...

m Unterbrechungen wurden eingefuhrt, damit das System

nicht aktiv auf Eingaben warten muss // Pufferklasse in C++
. class BoundedBuffer {
u W?fProblem: llung char buf[SIZE]; int occupied; int nextin, nextout;
Ein public:
; ; ; ; BoundedBuffer(): occupied(0), nextin(0), nextout(0) {}
IS G (Bl S SChne." genug Verarbeltet.werden’ void produce(char data) { // Unterbrechungsbehandlung:
kann der Puffer voll werden. Die Behandlungsroutine kann int elements = occupied; // Elementzahler merken
die Eingabe dann nicht im Puffer ablegen. In diesem Fall if (elements == SIZE) return; // Element verloren
geht die Eingabe verloren. buf[nextin] = data; // Element schreiben
nextin++; nextin %= SIZE; // Zeiger weitersetzen
sinnvoll (e occupied = elements + 1; // Zahler erhohen
}
mal wieder Zeit [Puffer nicht voll] char consume() { // normaler Kontrollfluss:
[Puffer nicht leer]  J int elements = occupied; // Elementzéhler merken
Y i ) if (elements == 0) return 0; // Puffer leer, kein Ergebnis
verarbeite Eingabe im char result = buf[nextout]; // Element lesen
Eingaben Puffer ablegen nextout++; nextout %= SIZE; // Lgseze1ger_we11_:ersetzen
occupied = elements - 1; // Zahler erniedrigen
return result; // Ergebnis zuriickliefern
h
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Beispiel 2: Ringpuffer

auch die Pufferimplementierung ist kritisch ...

Zustande=> )

buf [0] [1] [2] occ. nextin nextout

Ausflihrung

char consume() {
int elements = occupied; // 1
if (elements == 0) return 0;
char result = buf[nextout]; //'a'
é, nextout++; nextout %= SIZE;

buf [0] [1] [2] occ. nextin nextout

7
ﬁvoid produce(char data) { // 'b'
int elements = occupied; // 1!
if (elements == SIZE) return;
buf[nextin] = data;
nextin++; nextin %= SIZE;
occupied = elements + 1; // 2

buf [0] [1] [2] occ. nextin nextout

(L7 [ (2] (]

buf [0] [1] [2] occ. nextin nextout

occupied = elements - 1; // O
return result; // 'a'

}
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Zustandsanderung: Analyse

selbst einzelne Zuweisungen mussen nicht atomar sein
= Abhangigkeit vom CPU-Typ, Ubersetzer und Codeoptimierung
Pufferspeicher ist endlich

= Behandlungsroutine kann nicht warten

= Daten kénnen verloren gehen

Pufferdatenstruktur kann kaputt gehen aufgrund von ...

= inkonsistenten Zwischenzusténden bei Anderungen durch den
normalen Kontrollfluss

= Zustandsanderungen wahrend des Lesens (inkonsistente Kopie!)

= Anderungen mit Hilfe einer Kopie, die nicht mehr dem Original
entspricht

das Problem ist nicht symmetrisch

= der normale Kontrollfluss ,unterbricht nicht die
Unterbrechungsbehandlung

= kann ausgenutzt werden!
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Beispiel 2: Ringpuffer

auch die Pufferimplementierung ist kritisch ...

e TR

Ibuf [0] [1] [2] occ. nextin nextout

Ausflihrung

char consume() {
int e

if (eProbIem
char

; nextoBeim nachsten Aufruf von consume() hat occupied | == ~= .
7 . den Wert 0. Damit wird kein Ergebnis geliefert. Die

if (elements == SIZE) return;

occupied = elements + 1; // 2 buf [0] [1] [2] occ. nextin  nextout

void P" Datenstruktur ist in einem inkonsistenten Zustand.
buf[nextin] = data;
@

int e
nextin++; nextin %= SIZE; . i i
buf [0] [1] [2] occ. nextin nextout

] P

Wi

occupied = elements - 1; // O
return result; // 'a'

}
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,2Harte” Synchronisation

Durch Unterdriuckung von Unterbrechungen kdnnen
race conditions vermieden werden:

char consume() { // normaler Kontrollfluss:
disable_interrupts(Q; // Unterbrechungen verbieten
int elements = occupied; // Elementzdahler merken
if (elements == 0) { // Puffer leer, kein Ergebnis
enable_interrupts(Q); // Unterbrechungen zulassen
return 0;
}
char result = buf[nextout]; // Element lesen
nextout++; nextout %= SIZE; // Lesezeiger weitersetzen
occupied = elements - 1; // Zahler erniedrigen
enable_interrupts(); // Unterbrechungen zulassen
return result; // Ergebnis zuriickliefern
}
Probleme:

= Gefahr des Verlusts von Unterbrechungsanforderungen
= hohe und schwer vorherzusagende
»Unterbrechungslatenzen“
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O

Weitere Techniken in der nachsten VL

,Schlaue“ (optimistische) Verfahren
= Datenstruktur geschickt wahlen
— maoglichst wenige geteilte Elemente
— mit weichen Konsistenzbedingungen arbeiten
= optimistisch herangehen
— i.d.R. tritt keine Unterbrechung im kritischen Abschnitt auf
— falls doch, wird der Schaden festgestellt und repariert
— ggf. wird die Operation auch wiederholt
Pro-/Epilogmodell
= Aufteilung der Unterbrechungsbehandlung in zwei Phasen
— der kritische Teil wird durch einen Softwaremechanismus verzdgert

— schnelle Reaktion weiterhin mdéglich
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Zusammenfassung

die korrekte Behandlung von Unterbrechungen gehdrt zu
den schwierigsten Aufgaben im Betriebssystembau

= Quelle der Asynchronitat

— gleichzeitig Segen und Fluch
= Zustandssicherung auf Registerebene

— Assemblerprogrammierung!

— Abhéngigkeit vom Ubersetzer (z.B. fliichtige/nicht-fliichtige Register)
= unterschiedliche Modelle (Prioritaten, u.s.w.)
Zustandsanderungen in der Unterbrechungsbehandlung
mussen wohl Uberlegt sein
= kritische Abschnitte schiitzen
= Fehler schwer zu finden (nicht verlasslich reproduzierbar!)
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Agenda

Zusammenfassung
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Uberblick: Einordnung dieser VL

Betriebssysteme (BS) _ _
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synchronisation O

Daniel Lohmann
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Motivation: Konsistenzprobleme

__ Beispiel 1: Systemzeit

= hier schlummert moglicherweise ein Fehler ...
= das Lesen von global_time erfolgt nicht notwendigerweise
atomar!

Beispiele aus der

32-Bit-CPU:
mov global_time, %eax mov global_time, %r0; lo

mov global_time+2, %rl; hi

16-Bit-CPU (little endian):

letzten Vorlesung

= kritisch ist eine Unterbrechung zwischen den beiden
Leseinstruktionen bei der 16-Bit-CPU
global_time

Instruktion fobal_{ Resultat
hi/lo r1/r0
,
mov global_time, %r0
é I* Inkrementierung */
mov global_time+2, %r1 0028|0000 002B | FFFF

VL4 WS 14

__ Beispiel 2: Ringpuffer

auch die Pufferimplementierung ist kritisch ...

Ausfiihrung

char consume() {
int eg

if (eProblem:
char ; i
1 1
im né Aufruf von ) hat n n
oid rden Wert 0. Damit wird kein Ergebnis geliefert. Die.
‘.M"er ist in einem i i Zustand.

if (elements == SIZE) return;
buf[nextin] = data;

nextin++; nextin %= SIZE;
occupied = elements + 1; // 2

Zustand=> ]2 ]2} m 1] [0

Ibuv 0 (1] 2] occ. nextin nextout

r
2 & & @

buf [0) (1) [2) oce. nextin nextout

dout

occupied = elements - 1; // 0 . @ ]
\ return result; // 'a' |bu' (0] [1) [2] occ. nextin nextout
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Motivation: Ursache
Anwendungskontrollfluss (A)
Kontrollflisse Bmain()
“von oben” WMMF‘
|'\Nconsume( ) \/VJ
t,’ Wir missen (irgendwie) die Konsistenz sicher stellen!
Si(
Imuproduce( ) v»-l
und “von unten” 4 E\handler()N\J Lﬁ

Unterbrechungskontrollfuss (UB)
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Motivation: Ursache

Kontrollflisse
“von oben”

“begegnen”
sich im Kern

und “von unten”

Anwendungskontrollfluss (A)

E\main()v\/vvm/v-‘

-

BS-Kern

|'\Nconsume( ) \NJ

[\Nproduce( ) \Az-|

(ourl...)

QE\handler()MJ

N

Unterbrechungskontrollfuss (UB)
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Naiver Losungsansatz
B Zweiseitige Synchronisation
m gegenseitiger Ausschluss durch Mutex, Spin-Lock, . .. (vgl. [SP])

m wie zwischen zwei Prozessen

Anwendungskontrollfluss (A)

FBmain() wvvvvx.|
LNconsume( )

l

BS-Kern

char consume() {
mutex.lock();

char result =

mutex.unlock();

buf[nextout++];

return result;

}

[\Nproduce()V\—|

4 E\handler()N\J

L

void produce(char data) {
mutex.lock();

buf[nextin++] = data;

mutex.unlock();

}

Unterbrechungskontrollfuss (UB)

O-
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Naiver Lésungsansatz

Zweiseitige Synchronisation

m gegenseitiger Ausschluss durch M Zweiseitige Synchronisation )]
= wie zwischen zwei Prozessen funktioniert natiirlich nicht!

Anwendungskontrollfluss (A)

FRmain() vvvvvv\z~|
I'vvconsume( )

char consume() {
mutex.lock();

char result = buf[nextout++];

mutex.unlock();

Besserer Lésungsansatz

BS-Kern buf[...] } return result; void produce(char data) {
T mutex.lock();
|«v\/p|’0duCE()V\—| buf[nextin++] = data;
N\J L mutex.unlock();
4 khandler() ¥
Unterbrechungskontrollfuss (UB)
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Besserer Lésungsansatz

Einseitige Synchronisation
= Unterdriickung der Unterbrechung: Ejnseitige Synchronisation

Einseitige Synchronisation

= Unterdrlickung der Unterbrechungsbehandlung im Verbraucher

m Operationen disable_interrupts() enable_interrupts()
(im Folgenden o.B.d.A. in ,Intel*-Schreibweise: cli() / sti())

Anwendungskontrolifluss (A)

kRmain() vvvvvvv~|
I'\NCOI'ISUITIe( )

char consume() {
cli();

char result = buf[nextout++];

sti();

return result;

buf[...]

|«vvproduce()vv|

,\,\J L //hier nichts zu tun
4 khandler()

void produce(char data) {

BS-Kern
} // hier nichts zu tun

buf[nextin++] = data;

}
Unterbrechungskontrollfuss (UB)
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Erstes Fazit

m QOperationen disable_interrupts|( funktioniert. [Warum?]
(im Folgenden o0.B.d.A. in ,Intel“-Schreibw:
Anwendungskontrollfluss (A)
Exmain() char consume() {
cli();
I'\/vconsume()v char result = buf[nextout++];
l sti();
BS-Kern return result; void produce(char data) {
' // hier nichts zu tun
[varuduce()V\—| buf[nextin++] = data;
N\J L //hier nichts zu tun
4 mhandler() }
Unterbrechungskontrollfuss (UB)
dl Betriebssysteme (VL 5 | WS 15) 5 Unterbrechungen, Synchronisation— Einleitung 5-8

Konsistenzsicherung zwischen
= Anwendungskontrollfluss (A) und
m Unterbrechungsbehandlung (UB)

muss anders erfolgen als zwischen Prozessen

Die Beziehung zwischen A und UB ist asymmetrisch

= Es handelt sich um ,verschiedene Arten“ von Kontrollfliissen
m UB unterbricht Anwendungskontrollfluss

- implizit, an beliebiger Stelle
— hat immer Prioritat, 1auft durch (run-to-completion)

m A kann UB unterdriicken (besser: verzégern)
- explizit, mit cli/sti (Grundannahme 5 aus VL 4)

Synchronisation / Konsistenzsicherung erfolgt einseitig

Diese Tatsachen mussen wir beachten!
(Das heift aber auch: Wir kénnen sie ausnutzen) J

O dl Betriebssysteme (VL 5 | WS 15) 5 Unterbrechungen, Synchronisation— Einleitung 5-9



Agenda

Prioritatsebenenmodell
Grundbegriffe
Verallgemeinerung
Konsistenzsicherung
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Prioritatsebenenmodell

Kontrollflisse derselben Ebene werden sequentialisiert
m Sind mehrere Kontrollflisse in einer Ebene anhangig, so werden
diese nacheinander abgearbeitet (run-to-completion)
— damit ist auf jeder Ebene héchstens ein Kontrollfluss aktiv
m Die Sequentialisierungsstrategie selber ist dabei beliebig
- FIFO, LIFO, nach Prioritat, zuféllig, . ..
- Fur E4-Kontrollflisse auf dem PC implementiert der (A)PIC die Strategie

PN - - e - - - ANANNNNNNNNNN—
(unterbrechbar) = = =
S S £
5 5 b=
2 2 S
c c =
=1 =1 .e
2% 2
Eq =
(nicht unterbrechbar)
2 I [4 L,
t %1 %z 3 4
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Prioritatsebenenmodell

E, sei die Anwendungskontrollfluss-Ebene (A)
m Kontrollflisse dieser Ebene sind
jederzeit unterbrechbar (durch E{-Kontrollflisse, implizit)

E, sei die Unterbrechungsbehandlungs-Ebene (UB)
m Kontrollflisse dieser Ebene sind
nicht unterbrechbar (durch Eg/1-Kontrollflisse, implizit)

AN - - - - - - AVAYAAYAAYA: AN~
(unterbrechbar) = = Y
S S £
5 5 b=
2 2 S
(S = =
=3 > E
P NNANNS NS 2
[=
E; 5
(nicht unterbrechbar)
f i 2 f
¢ %1 2 es 4
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Prioritatsebenenmodell

Kontrollflisse kénnen die Ebene wechseln
m Mit cli wechselt ein Eq-Kontrollfluss explizit auf E;

— erist ab dann nicht mehr unterbrechbar

- andere E;-Kontrollflisse werden verzdgert (+= Sequentialisierung)
= Mit sti wechselt ein E{-Kontrollfluss explizit auf Eq

— erist ab dann (wieder) unterbrechbar

- anhéngige E;-Kontrollflisse ,schlagen durch®

cli sti

EOE\/VWVVVW ——————— A4 | e mm - A~

(unterbrechbar)

(+= Sequentialisierung)

yiebozian

§ unterbricht
T
1
1
.
§ unterbricht

(nzydxa) uiebozian uuey

unterbricht (implizit)

E;

(nicht unterbrechbar)

n %[1 b f 614 5 A
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Prioritatsebenenmodell Prioritatsebenenmodell: Konsistenzsicherung

m Verallgemeinerung fir mehrere Unterbrechungsebenen:

B Jede Zustandsvariable ist (logisch)
= Kontrollflisse auf E; werden

genau einer Ebene E,; zugeordnet

1. jederzeit unterbrochen durch Kontrollfliisse von Ep, (farm > 1) ) L . o
2. nie unterbrochen durch Kontrolifliisse von Ex (fiir k < 1) m Zugriffe aus E; sind implizit konsistent (<~ Sequentialisierung)
3. sequentialisiert mit weiteren Kontrollfllissen von E, m Konsistenz bei Zugriff aus héheren / tieferen Ebenen

= Kontrollflisse kdnnen die Ebene wechseln muss explizit sichergestellt werden

- durche spezielle Operationen (hier: Modifizieren des Statusregisters) m MaBnahmen zur Konsistenzsicherung bei Zugriffen:

L i m ,von oben” (aus Ex mit k < /) durch harte Synchronisation
SR.irql=1 SR.irql=0 Q?;'
Eobaaaae - - - TTTTYWM N _ 3 - explizit die Ebene auf E; wechseln beim Zugriff (Verzégerung)
(unterbrechbar) g :E 5 - damit erfolgt der Zugriff aus derselben Ebene (< Sequentialisierung)
E Evvv%/w% AT =TT Y £ 3 = ,von unten® (aus E,, mit m > /) durch weiche Synchronisation
1 5 5 g
(unterbrechbar von E) I - - algorithmisch sicherstellen, dass Unterbrechungen nicht stéren
[ 5 g i .
E S B - erfordert unterbrechungstransparente Algorithmen
2
(nicht unterbrechbar)
PR %g 23 B i ts T
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Agenda Bounded Buffer — Lésung mit harter Synchronisation
Zugriff ,von oben® wird char consume() {
hart synchronisiert: Flr cL0;
die Ausflihrung von char result = buf[nextout++];
. consume () wechselt der
Harte Synchronisation 0 sti(); -
Ansat Kontrollfluss auf E; return result: |Vvoid produce(char data) {
nsatz ! // hier nichts zu tun
Bewertung } o
buf[nextin++] = data;
‘ //hier nichts zu tun
L consume J }
cli sti
(2% %% = T ANNNNN—
Eo
DM Zustand liegt
buf(...] (logisch) auf E
1
1 - -{E\L/V\l/\/\/%
produce —
s f L',’? i3 i
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Harte Synchronisation: Bewertung

Vorteile
m Konsistenz ist sicher gestellt

- auch bei komplexen Datenstrukturen und Zugriffsmustern
- unabhangig davon, was der Compiler macht

m einfach anzuwenden, ,funktioniert immer*

- im Zweifelsfall legt man einfach sdmtlichen Zustand
auf die hochstpriore Ebene

Nachteile
= Breitbandwirkung

— Es werden pauschal alle Unterbrechungsbehandlungen
(Kontrollflisse) auf und unterhalb der Zustandsebene verzdgert

m Prioritétsverletzung
— Es werden Kontrollfliisse héherer Prioritat verzogert
m prophylaktisches Verfahren

- Nachteile werden in Kauf genommen, obwohl die Wahrscheinlichkeit, dass
tatsachlich eine relevante Unterbrechung eintrifft, sehr klein ist.
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Agenda
Weiche Synchronisation
Ansatz
Implementierungsbeispiele
Bewertung
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Harte Synchronisation: Bewertung o)

B Ob die Nachteile erheblich sind, hangt ab von

= Haufigkeit,

m durchschnittlicher Dauer,

= maximaler Dauer
der Verzégerung.

m Kritisch ist vor allem die maximale Dauer
m hat direkten Einfluss auf die anzunehmende Latenz
= Wird die Latenz zu hoch, kénnen Daten verloren gehen

- edge-triggered Unterbrechungen gehen verloren
— Daten werden zu langsam von EA-Geréat abgeholt

Fazit

Harte Synchronisation ist eher ungeeignet fur die
Konsistenzsicherung komplexer Datenstrukturen
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Bounded Buffer — Ansatz mit weicher Synchronisation

Zugriff ,von unten®
wird weich synchroni-
siert: consume() liefert
ein korrektes Ergeb-
nis, auch wenn wah-
rend der Abarbeitung
produce() ausgefuhrt
wurde.

char consume() {

?

P

Eo Lbuf[...]]g

E4

AN~

consume 3

- produce

void produce(char data) {

?

] b

Zustand liegt
(logisch) auf Eq

0= %
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Bounded Buffer — Konsistenzbedingungen, Annahmen

B Konsistenzbedingung

m Ergebnis einer unterbrochenen Ausfliihrung soll &quivalent sein zu
dem einer sequentiellen Ausfiihrung der Operation
— entweder consume () vor produce() oder consume() nach produce()

® Annahmen

m produce() unterbricht consume()
- alle anderen Kombinationen kommen nicht vor
m produce() l&uft immer durch (run-to-completion)

E\NVV\N\NVV\N\- ———————
Eo bufl...] g

E;

 produce

f

A

O :
dl Betriebssysteme (VL 5 | WS 15)

5 Unterbrechungen, Synchronisation—Weiche Synchronisation

5-22

Bounded Buffer — Implementierung aus der letzten VL

Kritisch ist der gemeinsam verwendete Zustand

// Pufferklasse in C++
class BoundedBuffer {

public:

void produce(char data) {

nextout++;
occupied = elements - 1;
return result;

P h

BoundedBuffer(): occupied(0), nextin(0), nextout(0) {}

int elements = occupied; // Elementzaehler merken
if (elements == SIZE) return; // Element verloren
buf[nextin] = data; // Element schreiben
nextin++; nextin %= SIZE; // Zeiger weitersetzen
occupied = elements + 1; // Zaehler erhoehen

}

char consume() { // normaler Kontrollfluss:
int elements = occupied; // Elementzaehler merken

if (elements == 0) return 0; //
char result = buf[nextout]; //
nextout %= SIZE; //

Insbesondere Zustand,
auf den von beiden Seiten

char buf[SIZE]; int occupied; int nexti schreibend zugegriffen wird.

// Unterbrechungsbehandlung:

Puffer leer, kein Ergebnis
Element lesen

Lesezeiger weitersetzen

// Zaehler erniedrigen

// Ergebnis zurueckliefern
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Bounded Buffer — Implementierung aus der letzten VL

Kritisch ist der gemeinsam verwendete Zustand

// Pufferklasse in C++
class BoundedBuffer {
char buf[SIZE]; int occupied;
public:
BoundedBuffer(): occupied(0),
void produce(char data) {
int elements = occupied;
if (elements ==
buf[nextin] = data;
nextin++; nextin %= SIZE;
occupied = elements + 1;
}
char consume() {
int elements = occupied;
char result = buf[nextout];
nextout++; nextout %= SIZE;
occupied = elements - 1;
return result;
h

SIZE) return;

if (elements == 0) return 0; //

int nextin, nextout;

nextin(0), nextout(0) {}
// Unterbrechungsbehandlung:
// Elementzaehler merken
// Element verloren
// Element schreiben
// Zeiger weitersetzen
// Zaehler erhoehen

// normaler Kontrollfluss:

// Elementzaehler merken
Puffer leer, kein Ergebnis
// Element lesen
// Lesezeiger weitersetzen
// Zaehler erniedrigen
// Ergebnis zurueckliefern
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Bounded Buffer — Alternative Implementierung

Diese alternative Implemen-

class BoundedBuffer {
public:
void produce(char data) {
if ((nextin + 1) % SIZE ==
buf[nextin] = data;

nextin =

}

char consume() {
char result = buf[nextout];
nextout =

return result;
hH

// Pufferklasse in C++ (alternativ)
char buf[SIZE]; int nextin, nextout;

BoundedBuffer(): nextin(0), nextout(0) {}

(nextin + 1) % SIZE;

if (nextout == nextin) return 0;

(nextout + 1) % SIZE;

tierung kommt ohne gemein-
sam beschriebenen Zustand
aus.

nextout) return;
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Bounded Buffer — Alternative Implementierung

Allerdings gibt es hier jetzt
Zustand, der von einer Seite

r ) gelesen und von der jeweils
pugTig_b”f[SIZE“ int nextin, nextout;  gnderen beschrieben wird.

BoundedBuffer(): nextin(0), nextout(0) {}
void produce(char data) {

// Pufferklasse in C++ (alternativ)
class BoundedBuffer {

if ((nextin + 1) % SIZE == ) return;
buf[nextin] = data;
nextin = (nextin + 1) % SIZE;
} An genau diesen Stellen

char consume() { missen wir priifen, ob die

Konsistenzbedingung gilt.
if (nextout == nextin) return 0; gung g

char result = buf[nextout];

return result;

P h
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Systemzeit — Implementierung aus der letzten Vorlesung

/* globale Zeitvariable */
extern volatile time_t global_time;

I

/
/* Systemzeit abfragen x*/ /* Unterbrechungs- * :Z
* behandlung */

time_t time () {
return global_time;

} }

void timerHandler () {
global_time++;

h8300-hms - g++ (16-Bit-Architektur)

time:
mov global_time, %r0; lo

mov global_time+2, %rl; hi
ret

Problem:
Daten werden nicht
atomar gelesen.
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Bounded Buffer — Analyse der neuen Implementierung

B Angenommen, die Unterbrechung von consume() erfolgt:
m aus der Sicht von consume()

— vor dem Lesen von nextin
- nach dem Lesen von nextin

m aus der Sicht von produce()

— vor dem Schreiben von
— nach dem Schreiben von

< consume () nach produce()
&> consume() vor produce()

&< produce() vor consume()
< produce() nach consume()

char consume() {
if (nextout == nextin) return 0;
char result = buf[nextout];

Konsistenzbedingung
ist in jedem Fall erfdllt!

return result;
} void produce(char data) {
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if ((nextin + 1) % SIZE ==
buf[nextin] = data;
nextin = (nextin + 1) % SIZE;

}

) return;

Systemzeit — Konsistenzbedingungen, Annahmen, Ansatz

B Konsistenzbedingung

m Ergebnis einer unterbrochenen Ausfliihrung soll &quivalent sein zu
dem einer sequentiellen Ausfihrung der Operation

- entweder time() vor timerHandler () oder umgekehrt

® Annahmen
® timerHandler() unterbricht time()
- alle anderen Kombinationen kommen nicht vor

m timerHandler() l&uft immer durch (run-to-completion)

B Ldsungsansatz: In time() optimistisch herangehen
1. lese Daten unter der Annahme nicht unterbrochen zu werden
2. Uberprife, ob Annahme zutraf — wurden wir unterbrochen?
3. falls unterbrochen, setze neu auf ab Schritt 1

ANAN

ANAN
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Systemzeit — Neue Implementierung

/* globale Zeitvariable */
extern volatile time_t global_time;
extern volatile bool interrupted;

I

/* Systemzeit abfragen x/
time_t time () {

/* Unterbrechungsbehandlung
void timerHandler () {

/
7

time_t res; interrupted = true;
do { global_time++;
interrupted = false; }
res = global_time;
} while (interrupted);
return res;

} . . .
Konsistenzbedingung ist
nun in jedem Fall erfallt!
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Weiche Synchronisation: Bewertung o)

Fazit

m Weiche Synchronisation durch Unterbrechungs-
transparenz ist grundsétzlich erstrebenswert!

m Es handelt sich bei den Algorithmen jedoch immer
um Speziallésungen fiir Spezialfalle.

m Als allgemein verwendbares Mittel fir die Sicherung

beliebiger Datenstrukturen ist sie nicht geeignet.
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Weiche Synchronisation: Bewertung

m Vorteile

m Konsistenz ist sichergestellt (durch Unterbrechungstransparenz)
= Prioritat wird nie verletzt

- Kontrollflisse der héherprioren Ebenen kommen immer durch
m Kosten entstehen entweder gar nicht oder nur im Konfliktfall

- gar nicht ~ Beispiel Bounded Buffer
- im Konfliktfall

(zusétzliche Kosten durch Wiederaufsetzen)

® Nachteile
m Ldsungen haufig sehr komplex

— Wenn man Uberhaupt eine Lésung findet, ist diese in der Regel
schwer zu verstehen — und noch schwieriger zu verifizieren

m Ldsungen haufig sehr fragil (bezlglich Randbedingungen)

- Kleinste Anderungen kénnen die Konsistenzgarantie zerstéren
— Codegenerierung des Compilers ist zu beachten

= Bei gréBeren Datenmengen steigen die Wiederaufsetzkosten

~» optimistische Verfahren, Beispiel Systemzeit

O~

Agenda
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Prolog/Epilog-Modell
Ansatz
Implementierung
Bewertung
Verwandte Konzepte
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Prolog/Epilog-Modell — Motivation

Reprise: Harte Synchronisation

m einfach, korrekt, ,funktioniert immer* ¢

= Hauptproblem ist die hohe Latenz X
- Verzdgerung bei Zugriff auf den Zustand aus héheren Ebenen
- Verzdgerung bei Bearbeitung des Zustands in der UB selbst

m |etztlich dadurch verursacht, dass der Zustand (logisch)
auf der/einer Hardwareunterbrechungsebene E;__, liegt.

m,.l = J Anwendungsebene
— ul
cli sti n;:_
(A% %% T ANANNNN—> E]
= <
Eo § 3§
s 3
E ¢
~ =}
) ’\JNV\/VV‘- § z
‘buf[...] )2 s 2
L_ - £ =
E1 i produce ’ > (Hardware-)
\— handter —| Unterbrechungsebene
f 2 2 [#
t 1 %z 3 4
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Prolog/Epilog-Modell — Ansatz o,

Unterbrechungsbehandlungsroutinen werden zweigeteilt

m beginnen im Prolog (immer)
= werden fortgesetzt im Epilog (bei Bedarf)

Prolog (~~ Hardwareunterbrechung)
m |auft auf Hardwareunterbrechungsebene

- hat damit Prioritat Gber Anwendungsebene und Epilogebene
m st kurz, fasst wenig oder gar keinen Zustand an

- Ublicherweise wird nur der Hardware-Zustand gesichert und bestatigt
- Unterbrechungen bleiben nur kurz gesperrt (~ Latenzminimierung)
- kann bei Bedarf einen Epilog flr die weitere Verarbeitung anfordern

Epilog (~ Softwareunterbrechung)
= lauft auf Epilogebene E/, (zusatzliche Kontrollflussebene)

- Ausflihrung erfolgt verzégert zum Prolog
- erledigt die eigentliche Arbeit (~ Latenzverbergung)

m hat Zugriff auf gréBten Teil des Zustands
— Zustand wird auf Epilogebene synchronisiert
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Prolog/Epilog-Modell — Ansatz

Ansatz: Latenzverbergung durch zusétzliche Ebene
= Wir fligen eine weitere /ogische Ebene ein: Ei/,

- E liegt zwischen der Anwendungsebene Eq und den UB-Ebenen E; ..,
= Unterbrechungsbehandlung wird zweigeteilt in Prolog und Epilog

- Prolog arbeitet auf Unterbrechungsebene E;._,
- Epilog arbeitet auf der neuen (Software-)Ebene E, (Epilogebene)

m Zustand liegt (so weit wie mdglich) auf der Epilogebene
- eigentliche Unterbrechungsbehandlung wird nur noch kurz gesperrt

Anwendungsebene
=
Y
Eo :
buf[...]] T &
. E ¢ 5 [Eeflfame
Lip Corodace S E E Neu: Epilog-Ebene
— epilogue — S e
= =
) s &
E L 5 = (Hardware-)
rologue
1 R Unterbrechungsebene
It t
t 61 > 3
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Prolog/Epilog-Modell — Epilogebene

Die Epilogebene wird (ganz oder teilweise)

in Software implementiert

m trotzdem handelt es sich um eine ganz normale
Prioritdtsebene des Ebenenmodells

m es missen daher auch dieselben GesetzmaBigkeiten gelten

m  Es gilt: Kontrollflisse auf der Epilogebene E;/, werden

1. jederzeit unterbrochen durch Kontrollflisse der Ebenen Eq
~ Prologe (Unterbrechungen) haben Prioritat Gber Epiloge

2. nie unterbrochen durch Kontrollflisse der Ebene Eq

~ Epiloge haben Prioritat tber Anwendungskontrollfllisse

3. sequentialisiert mit anderen Kontrollflissen von E/,

~ Anhéngige Epiloge werden nacheinander abgearbeitet.
~ Bei Ruckkehr zur Anwendungsebene sind alle Epiloge abgearbeitet.
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Prolog/Epilog-Modell — Implementierung

B Bendtigt werden Operationen, um

1.

. einen Epilog anzufordern:

explizit die Epilogebene zu betreten: enter()
- entspricht dem cli bei der harten Synchronisation
explizit die Epilogebene zu verlassen:  leave()
— entspricht dem sti bei der harten Synchronisation
relay()

- entspricht dem Hochziehen der IRQ-Leitung beim PIC
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Prolog/Epilog-Modell — Implementierung

B Bendtigt werden Operationen, um

1.

. explizit die Epilogebene zu verlassen:

. einen Epilog anzufordern:

explizit die Epilogebene zu betreten: enter()
- entspricht dem cli bei der harten Synchronisation
leave()
- entspricht dem sti bei der harten Synchronisation
relay()

- entspricht dem Hochziehen der IRQ-Leitung beim PIC

B AuBerdem Mechanismen, um

4. anhéngige Epiloge zu ,merken*:

queue (z.B.)
- entspricht dem IRR (Interrupt-Request-Register) beim PIC

5. sicherzustellen, dass anhangige Epiloge abgearbeitet werden

- entspricht bei der harten Synchronisation
dem Protokoll zwischen CPU und PIC

Dieser Punkt muss etwas
genauer betrachtet werden!
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Prolog/Epilog-Modell — Ablaufbeispiel

t—

t
b
l3
ls
t5

ls

F‘consu‘me 74
E vl i s E;-Unterbrechungen
L werden nie gesperrt.
’\J/\/\r— EE VA
Eij [l e Aktivierungslatenz der
e Unterbrechung_spe-
handlung ist minimal.
E1 prologue
I - handler
h Its fs

t

L‘;Z ers
Anwendungskontrollfluss betritt Epilogebene E./, (enter()).
Unterbrechung 4 auf Ebene E; wird signalisiert ~ Prolog wird ausgefihrt.
Prolog fordert Epilog fir die nachgeordnete Bearbeitung an (relay() %).
Prolog terminiert, unterbrochener E.,-Kontrollfluss lauft weiter.

Anwendungskontrollfluss verlésst die Epilogebene E:/, (leave())
~ zwischenzeitlich aufgelaufene Epiloge werden nun abgearbeitet.

Epilog terminiert, Anwendungskontrollfluss fahrt auf E, fort.

O~
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Prolog/Epilog-Modell — Implementierung

5.

sicherzustellen, dass anhéngige Epiloge abgearbeitet werden

- entspricht bei der harten Synchronisation
dem Protokoll zwischen CPU und PIC

Wann missen anhangige Epiloge abgearbeitet werden?

Immer unmittelbar, bevor die CPU auf Ej zuriickkehrt!

1. bei explizitem Verlassen der Epilogebene mit leave()
= wahrend der Anwendungskrontrollfluss auf Ei, gearbeitet hat
kénnten Epiloge aufgelaufen sein («+— Sequentialisierung).
2. nach Abarbeitung des letzten Epilogs
= wahrend der Epilogabarbeitung kénnten
weitere Epiloge aufgelaufen sein (<= Sequentialisierung).
3. wenn der letzte Unterbrechungsbehandler terminiert

= wahrend der Abarbeitung von E;_,-Kontrollflissen
kénnten Epiloge aufgelaufen sein (< Priorisierung).

O-
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Prolog/Epilog-Modell — Implementierung

Implementierungsvarianten

= rein softwarebasiert (~ Ubung)
= mit Hardwareunterstlitzung durch einen AST (~[2,3])

Ein AST (asynchronous system trap) ist eine Unterbrechung,
die (nur) durch Software angefordert werden kann.
m z.B. durch Setzen eines Bits in einem bestimmten Register
m ansonsten technisch vergleichbar mit einer Hardware-Unterbrechung
- AST wird (im Gegensatz zu Traps/Exceptions) asynchron abgearbeitet
— AST lauft auf eigener Unterbrechungsebene zwischen der
Anwendungsebene und den Hardware-UBs (— unsere E;/,)
- GesetzmaBigkeiten des Ebenenmodels gelten
(AST-Ausflihrung ist verzdgerbar, wird automatisch aktiviert, . ..)

Sicherstellung der Epilogabarbeitung wird damit sehr einfach!

= Abarbeitung der Epiloge erfolgt im AST
~ und damit automatisch, bevor die CPU auf Eq zurtickkehrt
m bleibt nur noch die Verwaltung der anh&ngigen Epiloge
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Prolog/Epilog-Modell — Implementierung

Beispiel TriCore: Implementierung mit AST
m AST hier als Unterbrechung der E1 konfiguriert (< unsere E/,)
m Gerateunterbrechungen laufen auf E»_

void enter() { Bietet die Hardware (wie z.B.
CPU::setIRQL(1); // b |A-32) kein AST-Konzept, so
¥ kann man dieses in Software

void leave() { !
CPU::setIRQL(0); /) e hachbilden.

} // A

void relay(<Epilog>) {
<haenge Epilog an queue an>
CPU_SRC1::trigger(); // aktiviere Level-1 IRQ (AST)

Né&heres dazu in der Ubung.

void __attribute__((interrupt_handler)) irglHandler() {
while(<Epilog in queue>) {
<entferne Epilog aus queue>
<arbeite Epilog ab>

P}
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Prolog/Epilog-Modell — Implementierung

Beispiel TriCore: Implementierung mit AST
m AST hier als Unterbrechung der E4 konfiguriert (< unsere E,)
m Gerateunterbrechungen laufen auf Es_

void enter() {
CPU::setIRQL(1);
}
void leave() {
CPU: :setIRQL(0); // erlaube AST (anhaengiger
} // AST wuerde jetzt abgearbeitet)
void relay(<Epilog>) {
<haenge Epilog an queue an>
CPU_SRC1::trigger(); // aktiviere Level-1 IRQ (AST)

// betrete E1, verzoegere AST

void __attribute__((interrupt_handler)) irglHandler() {
while(<Epilog in queue>) {
<entferne Epilog aus queue>
<arbeite Epilog ab>

I
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Prolog/Epilog-Modell — Ziel erreicht?

Kernzustand kann jetzt auf Epilogebene
verwaltet und synchronisiert werden.

m Hardware-UBs missen nicht (mehr) gesperrt werden!

Ein Problem bleibt noch: Die Epilog-Warteschlange
m Zugriff erfolgt aus Prologen und der Epilogebene

- muss also entweder hart synchronisiert werden (im Bild)
— oder man sucht eine Spezialldsung mit weicher Synchronisation

Harte Synchronisation erscheint
Eo hier akzeptabel, da die Sperrzeit

(& Ausflihrungszeit von dequeue())
, kurz und deterministisch ist.
E1/2 equeue
Eine Lésung mit weicher
‘queue < enaueue — relay Synchronisation (z.B. [7]) wére
Ey ‘ natdrlich schéner!

leave
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Prolog/Epilog-Modell: Bewertung Prolog/Epilog-Modell: Bewertung o)

m Vorteile
m Konsistenz ist sichergestellt
(durch Synchronisation auf Epilogebene)
m Programmiermodell entspricht dem (einfach versténdlichen) Modell

der harten Synchronisation Fazit
= Auch komplexer Zustand kann synchronisiert werden m Das Prolog/Epilog-Modell ist ein guter Kompromiss
- ohne das dabei Unterbrechungsanforderungen verloren gehen fir die Synchronisation des Kernzustands.

- ermdglicht es, den gesamte BS-Kern auf Epilogebene zu schiitzen
m Es ist auch fir die Konsistenzsicherung

. .
Nachteile komplexer Datenstrukturen geeignet

m Zusétzliche Ebene fiihrt zu zusatzlichem Overhead
- Epilogaktivierung kénnte langer dauern als direkte Behandlung
— Komplexitat fir den BS-Entwickler wird erhéht
= Unterbrechungsperren lassen sich nicht vollstandig vermeiden
— Gemeinsamer Zustand von Pro- und Epilog muss weiter hart oder weich
synchronisiert werden
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Prolog/Epilog-Modell — Verwandte Konzepte Agenda
B UNIX: top/bottom half [4]

m Aktivitdten der bottom half (— E4) sind asynchron zu den Aktivitaten
der top half (— Ei/,) und dirfen keine Systemfunktionen aufrufen
®  Windows: ISRs / deferred procedure calls (DPCs) [8]
= Unterbrechungsbehandler (— Prologe) kénnen DPCs (— Epiloge) in
eine Warteschlange einhdngen. Diese wird verzdgert abgearbeitet,
bevor die CPU auf Faden-Ebene zuriickkehrt
B Linux: top halves / bottom halves, tasklets, irq threads  [1, 5, 6] Zusammenfassung
m Klassisch: Unterbrechungsbehandler (ISR) setzt Bit, durch das eine
verzégerte bottom half (BH — Epilog) angefordert werden kann.
m Aktuell: BH — Softirgs, dazu kommen tasklets (vgl. mit Windows
DPCs) und interrupt threads.

B eCos: ISRs / deferred service routines (DSRs)

Nahezu alle Betriebssysteme, die Unterbrechungsbe-
handlung verwenden, bieten auch eine ,Epilogebene*.
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Zusammenfassung: Unterbrechungssynchronisation

Konsistenzsicherung im BS-Kern

= muss anders erfolgen als zwischen Prozessen — einseitig
= Kontrollfliisse arbeiten auf verschiedenen Prioritdtsebenen

MaBnahmen zur Konsistenzsicherung
m harte Synchronisation (durch Unterbrechungssperren)
- einfach, jedoch negative Auswirkungen auf Latenz
- Unterbrechungsanforderungen kénnen verloren gehen
= weiche Synchronisation (durch Unterbrechungstransparenz)
— gut und effizient, jedoch nur in Spezialfallen méglich
- Implementierung kann sehr komplex werden
= Prolog/Epilog-basierte Synchronisation
(Zweiteilung der Unterbrechungsbehandlung)

— guter Kompromiss
- Stand der Technik in heutigen Betriebssystemen
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Nachtrag: Mehrkernsysteme

Beachte: Unterbrechungsbehandlung # Parallelitat

m Techniken funktionieren (so) nur bei echter Unterbrechungsse-
mantik: A und UB werden auf demselben Prozessor ausgeflhrt

= Wird die UB ,echt parallel” (auf einem weiteren Prozessor)
ausgefihrt, kommt es zu Problemen

= Annahmen des Prioritdtsebenenmodells gelten nicht mehr!
(Sequentialisierung, Priorisierung, run-to-completion)

= Asymmetrie (UB unterbricht A) ist nicht langer gegeben
(weiche Synchronisation wird dadurch viel schwieriger)

m Zusatzlich erforderlich: Interprozessor-Synchronisation

= Jhart” > zweiseitig blockierend, z. B. mit Spin-Locks ~~ Ubung
= ,weich” — algorithmisch nichtblockierend (schwer!)  ~ [CS]
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