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Lernziele ~VL 1

Vertiefen des Wissens (ber die interne
Funktionsweise von Betriebssystemen

= Ausgangspunkt: Systemprogrammierung
m Schwerpunkt: Nebenlaufigkeit und Synchronisation

Entwickeln eines Betriebssystems von der Pike auf

m OOStuBS / MPStuBS (neu!) Lehrbetriebssysteme
m Praktische Erfahrungen im Betriebsystembau machen

Verstehen der technologischen Hardware-Grundlagen

m PC-Technologie verstehen und einschatzen kénnen
m Schwerpunkt: Intel x86 / IA-32
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Was wir gemacht haben

Drei inhaltliche Schwerpunkte!

VLy Einfiihrung

VL, BS-Entwicklung

VL3 IRQs (Hardware)

VL, [IRQs (Software)

VLs IRQ@s (Synchronisation)
VLe Intel IA-32

VL; Koroutinen und Fdden
VLg Scheduling

VLg Architekturen

VL9 Fadensynchronisation
VL1 Geriétetreiber

VL IPC

VL3 Ausblick
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Was wir gemacht haben Drei inhaltliche Schwerpunkte! Was wir gemacht haben Drei inhaltliche Schwerpunkte!

1. Ein Streifzug durch die PC-Architektur 1. Ein Streifzug durch die PC-Architektur
__ Local APICs - Register

VL Einfiihrung

INTA EXTINT INTR

VL, BS-Entwicklung
Time o
VL; IRQs (Hardware)

Initial Count Reg. 3

Divide Config. Reg. Prioritizer

VLs IRQ@s (Software)

Local Vector Table

IA-32: Adressierungsarten

VLs IRQ@s (Synchronisation) LINTOZ Lol om0, 1],
["Performance Mon. |
Error

VLs Intel IA-32 T

Int. Command Reg.

Effektive Adressen (EA) werden nach einem
einfachen Schema gebildet
= alle Vielzweckregister konnen dabei gleichwertig verwendet werden

8 Bit Wert
32 Bit Wert

Arb. ID Reg.

Processor
Priority

Daten-/Adressbus

|

VL; Koroutinen und Faden
AF'!C 1D Register =

VLg Scheduling A
i

VLg Architekturen

VLo Fadensynchronisation

VL1 Geritetreiber
= Beispiel: MOV EAX, Feld[ESI * 4]
VLi» IPC = Lesen aus Feld mit 4 Byte groen Elementen und ES als Index

VL3 Ausblick
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Was wir gemacht haben Drei inhaltliche Schwerpunkte! Was wir gemacht haben Drei inhaltliche Schwerpunkte!

2. Kontrollflisse und ihre Interaktionen 2. Kontrollfliisse und ihre Interaktionen

o Prioritdtsebenenmodell
VL, Einfiihrung — _

®  Kontrollfliisse kdnnen die Ebene wechseln

VL2 BS-EntWickIung = Mit cli wechselt ein Eo-Kontrolifluss explizit auf E4
— erist ab dann nicht mehr unterbrechbar
— andere E;-Kontrollfliisse werden verzégert (+~ Sequentialisierung)
VL; [IRQs (Hardware)
= Mit sti wechselt ein E;-Kontrollfluss explizit auf Eq
VL IRQS software - er IS! ab dann (wieder) l:mlerbrechbar | ) ) o
4 ( ) ~ anhéngige E;-Kontrollfiisse ,schlagen durch (=8 Erweitertes Prioritatsebenenmodell
VLs IRQs (Synchronisation) \ — - -
P N a8 m  Kontrollflisse auf E; werden
VL6 Intel IA-32 (un?mbwchbm . 1. jederzeit unterbrochen durch Kontrollfiiisse von Er (for m > 1)
£ 2. nie unterbrochen durch Kontrollfliisse von Ej, (fark < 1)
F o 2 3. jederzeit verdrangt durch Kontrollfliisse von E; (fur I = 0)
Koroutinen und Faden 2
VL, oroutinen und Féde E
= “nicmunlﬂmbm)
VLg Scheduling P 0 e
Eo
VLy Architekturen O~ TErE T e grebene R
E ebene) sind verdrangbar.
VLo Fadensynchronisation (o ey BT Far die Konsistenzssicherung
auf dieser Ebene brauchen wir
m P E 2zusétzliche Mechanismen zur
VL1 Gerétetreiber L | jneynchronisation.

VL2 IPC

VL3 Ausblick
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Was wir gemacht haben

2. Kontrollflisse und ihre Interaktionen

VL Einfiihrung

VL, BS-Entwicklung U

VL; IRQs (Hardware) U, Ein-/Ausgabe
VL, IRQ@s (Software) U, IRQ-Behandlung

VLs [IRQ@s (Synchronisation) k
VLg Intel IA-32 Us IRQ-Synchronisation

U, Einfiihrung

VL; Koroutinen und Féaden
VLg Scheduling
VLg Architekturen

U, Fadenumschaltung
Us Zeitscheiben-Scheduling

VLo Fadensynchronisation

VL1 Geritetreiber Ug Fadensynchronisation
VL, IPC
VL3 Ausblick U; “Eine Anwendung” (opt.)
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Was wir gemacht haben

3. BS-Konzept allgemein und am Beispiel (Windows/Linux)

VL, Einfiihrung

VL, BS-Entwicklung

VL; IRQ@s (Hardware)

VL, IRQs (Software)

VLs IRQ@s (Synchronisation)
VLg Intel IA-32

VL; Koroutinen und Fdden
VLg Scheduling

VLy Architekturen

VLo Fadensynchronisation
VL, Geritetreiber

VL, IPC

VL3 Ausblick
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Drei inhaltliche Schwerpunkte!

13-4

Drei inhaltliche Schwerpunkte!

13-4

Was wir gemacht haben

Drei inhaltliche Schwerpunkte!

2. Kontrollflisse und ihre Interaktionen
machine o [ o Jefxomomconom] [ rc [ .
Sonock | | CoASeeen || | loAPIc | | Pgbox

5[ chan
Queve
e |
guard

= mew el

1
il ceastean |

| Dispatcher i Thread

i Waitingroom  i—— Bell

i

thread device

syscall

user

Generalization (*is a"): —
Dependency (“uses a"): —
Aggregation (“part of"): —
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Was wir gemacht haben

Betriebssysteme (VL 13 | WS 15)

Drei inhaltliche Schwerpunkte!

3. BS-Konzept allgemein und am Beispiel (Windows/Linux)

__ Completely Fair Scheduler (CFS)
Prioritat (0 ist hoch, 139 niedrig)
:
sched_rt ! ) D)
> 99 -—.—-Lis!-Haad Task ) Task p - -
g __ Windows — typischer E/A-Ablauf
H 100 vi
3 W0 i (@ NtWriteFile(file_handle, char_buffer)
o B N e
sched_fair @ mm und der Treiber
Dateisystem-| -
‘ (© Position auf Datentrager
@ berechnen
Abarbeitung Platten- (@ E/A Auftrag weitergeben
O- T Oy O bt

(© Position in Plattennr. und
Offset umrechen
@ E/A Auftrag weitergeben
Daten an best. Byte Offset
auf Platte 2 schreiben

(© Phys. Block berechnen und
Operation initiieren

©)
ce

Riickkehr zum Anwendungsprozess!
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Zusammen eine ganze Menge!

Betriebssysteme

Realitatscheck: MPStuBS « ,richtiges BS*

Es fehlt noch eine ganze Menge!
Adressraumverwaltung und Prozesskonzept ~ [BST]
Dateisystem und Programmlader

Netzwerk und TCP/IP

Beispiel Linux [14]
Aug 91 Linux 0.01: bash, Dateisystem
Jan 92 Linux 0.12: Virtueller Speicher (Paging)

Mar 92 Linux 0.95: X-Windows, Unix Domain Sockets
(jetzt fehlte nur noch Netzwerk!)

Méar 94 Linux 1.00: Netzwerk und TCP/IP

0 dl Betriebssysteme (VL 13 | WS 15)

Realitatscheck: MPStuBS « ,richtiges BS*

Es fehlt noch eine ganze Menge!
Adressraumverwaltung und Prozesskonzept ~ [BST]
Dateisystem und Programmlader

Netzwerk und TCP/IP
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Betriebssysteme — ausgeforscht?

,Systems Software Research is Irrelevant” [9]

Urgestein Robert Pike (2000), einer der Entwickler
von UNIX, Inferno [5], Plan 9 [10] und UTF-8
(zur Zeit bei Google beschaftigt):

= Where is the innovation? ~ Microsoft, mostly

= Every other ,new” OS ends up being UNIX

= Linux? ~ Just another copy of the same old stuff
" ...

1979 1981 1983 1985 1987 1989 1901 1993 1905 1997 1909
New Operating Systems at SOSP [9]

17
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Fallstudie: Dateideskriptortabelle in Linux

m Boyd-Wickizer u.a. (OSDI 2008)
m Linux 2.6.25 auf 16-Kern AMD Opteron, 1—16 Kerne in Gebrauch
m Pro Kern ein Faden, der Dateideskriptoren anfordert und freigibt:
int f = open(...); while(1){ close( dup( f ) ); }

Dateideskriptortabelle: # dup/close pro Sekunde

Erwartung

2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
Prozessorkerne

1
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Fallstudie: Dateideskriptortabelle in Linux

m Boyd-Wickizer u.a. (OSDI 2008)
m Linux 2.6.25 auf 16-Kern AMD Opteron, 1-16 Kerne in Gebrauch
m Pro Kern ein Faden, der Dateideskriptoren anfordert und freigibt:
int f = open(...); while(1){ close( dup( f ) ); }
m Ergebnis: Schon ab 2 Kernen sinkt der Gesamtdurchsatz

1. Grobgranulares Locking ~- false sharing ~ keine Skalierbarkeit

2. Geteilte Datenstruktur ~ ~ cache trashing ~- Durchsatzabfall

C2

fd_alloc () {
lock(fd_table);
fd = get_free_fd();
set_fd_used(fd);
fix_smallest_fd();
unlock(fd_table);

3 Zyklen |121 Zyklen

m
o
—

2. cache trashing

1. false sharing

Fallstudie: Dateideskriptortabelle in Linux

[2]

B Boyd-Wickizer u.a. (OSDI 2008)
m Linux 2.6.25 auf 16-Kern AMD Opteron, 1-16 Kerne in Gebrauch
m Pro Kern ein Faden, der Dateideskriptoren anfordert und freigibt:
int f = open(...); while(1){ close( dup( f ) ); }

(2]

Dateideskriptortabelle: # dup/close pro Sekunde

keine Verbesserung!

Realitiat

1 2 3 45 6 7 8 9 10 1 12 13 14 15 16
Prozessorkerne

13-8
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Fallstudie: Dateideskriptortabelle in Linux

[2]

Boyd-Wickizer u.a. (OSDI 2008)

m Linux 2.6.25 auf 16-Kern AMD Opteron, 1-16 Kerne in Gebrauch

m Pro Kern ein Faden, der Dateideskriptoren anfordert und freigibt:
int f = open(...); while(1){ close( dup( f ) ); }

Ergebnis: Schon ab 2 Kernen sinkt der Gesamtdurchsatz

1. Grobgranulares Locking ~- false sharing ~ keine Skalierbarkeit

2. Geteilte Datenstruktur ~ ~ cache trashing ~ Durchsatzabfall

Multicore: POSIX (— UNIX) considered harmful!

, This problem is not specific to Linux, but is due to POSIX semantics,
which require that a new file descriptor be visible to all of a process’s
threads even if only one thread uses it.” [2]

13-8
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Folgerung: Wir brauchen neue Entwurfsansatze!
m Corey MIT, OSDI 2008, Exokern-artig: 2]

m Sharing unter die Kontrolle der Applikation stellen
m Datenstrukturen (im Normalfall) nur von einem Kern aus bearbeiten
= Anwendungen miissen angepasst werden

B Barrelfish ETH/MSR, SOSP 2009, Mikrokern-artig: [1]

m BS als verteiltes System von Kernen verstehen und organisieren
m kein implizites Sharing, Kommunikation nur Gber Nachrichten

m Factored OS (fos)  MIT, 2009, Mikrokern-artig: [15]
= BS fiir 100 bis 1000 Kerne ~ time sharing wird zu space sharing

m Letztlich ahnlicher Ansatz wie Barrelfish

m TxOS UT, SOSP 2009, Monolith (Linux): [11]

m Konkurrenz zulassen durch transactional syscalls (statt Locks)
= Anwendungen missen angepasst werden

0 dl Betriebssysteme (VL 13 | WS 15) 13 Zusammenfassung und Ausblick —Betriebssystemforschung ~ 13-9

...oder doch nicht?

® Clements u.a. (SOSP 2013) (4]

m ,The Scalable Commutativity Rule: Designing Scalable Software for
Multicore Processors*

m Skalierbarkeit von Schnittstellen theoretisch und praktisch untersucht
anhand Kommutativitat der (méglichen) Implementierung.

m |dee: Wenn Operationen kommutativ sind, kénnen sie (im Prinzip)
auch skalierbar implementiert werden.

O dl Betriebssysteme (VL 13 | WS 15) 13 Zusammenfassung und Ausblick —Betriebssystemforschung ~ 13—11

...oder doch nicht?

m Boyd-Wickizer u.a. (OSDI 2010) [3]

= ,An Analysis of Linux Scalability to Many Cores*
m Skalierbarkeit von Linux 2.6.35-rc5 auf 48-Kern AMD Opteron

B Ansatz: run— analyze — fix

m run: sieben ,systemintensive” Anwendungen
- Exim, memcached, Apache, PostgreSQL, gmake, Psearchy, MapReduce

m analyze: gezielte Identifizierung von Flaschenhélsen
— im Linux-Kern selber (16)
- im Entwurf der Anwendung
- durch die ungeschickte Verwendung der Systemschnittstelle

m fix: Verbesserung, Uberwiegend durch Standardtechniken
der parallelen Programmierung (~ [PFP])
O dl Betriebssysteme (VL 13 | WS 15) 13 Zusammenfassung und Ausblick —Betriebssystemforschung ~ 13—-10

...oder doch nicht?

Ergebnis: Alles nicht so schlimm. ..

,We find that we can remove most kernel bottlenecks that the
applications stress by modifying the applications or kernel slightly.

[- . . ] the results suggest that traditional kernel designs may be
compatible with achieving scalability on multicore computers.”[3]

LFinally, using sv6, we showed that it is practical to achieve a broadly
scalable implementation of POSIX by applying the rule, and that
commutativity is essential to achieving scalability and performance on
real hardware. ”[4]

Fazit

Es bleibt spannend!

Systementwurf fir Skalierbarkeit ~ [CS] (WS 2016).

y
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Evaluation Evaluationsergebnisse

3. Hauptfragen zu Lehrveranstaltung und Dozent ! "EI:I:S
5. Weitere Fragen zu Lehrveranstaltung und Dozent ! w 5
Vergleich mit den Vorjahren
= WS15:  n=16 (47%) mw=1.15
n WS 14: n=18 (53%) mw=1.17
m WS13:  n=30 (52%) mw=1.17
= WS12: n=18 (51%) mw=1.11
= WS11:  n=17 (53%) mw=1.30
= WS10: n=9  (29%) mw=1.42
= WS09: n=19 (100%) mw=1.34
= WS08: n=7 (27%) mw=1.41
s WS07: n=16 (50%) mw=1.39
O dl Betriebssysteme (VL 13 | WS 15) 13 Zusammenfassung und Ausblick — Evaluation 1813 O dl Betriebssysteme (VL 13 | WS 15) 13 Zusammenfassung und Ausblick — Evaluation 13-14
Evaluationsergebnisse: Ubung Wie geht es weiter? (Bachelor/Master)
%‘nﬂﬁé?féﬁ?ﬁf” 2u Lehveranstaltung und = = s Soar”! [SystemprogrammierungJ
. o1 2 3 4 5 N 10 ECTS
5. Weitere Fragen zu Lehrveranstaltung und "EI:I:S mw=1,16
Ubungsleiter $=0,37

Vergleich mit den Vorjahren
= WS 15: n=16
s WS 14: n=32

mw=1.21
mw=1.24

(?77%)

(62%)
= WS13:  n=30 (52%) mw=1.23
= WS12:  n=23  (52%) mw=1.55 | |
= WS11:  n=18 (40%) mw=1.56 ; ;
» WS10:  n=9  (29%) mw=1.59
" WS09: n=9 (41%) mw=1.49 ! ! ‘
m WS08: n=7 (30%) mw=1.41 i | |

Y Y ¥ L2 Y ¥
s WS 07: n=23 (52%) mw=1.37 Examensarbeit / Projektarbeit
’ BA / SA, MA / DA, PA

O dl Betriebssysteme (VL 13 | WS 15) 13 Zusammenfassung und Ausblick — Evaluation 13-15 O dl Betriebssysteme (VL 13 | WS 15) 18 Zusammenfassung und Ausblick—SS 2014 am Lehrstuhl 13-16



Ausblick: Betriebssystemtechnik (BST)

Hinter der Kulisse: KSS in aller Kiirze...

Lernziele

Vorlesung
Wissen zu Adressraumkonzepten von Betriebssystemen vertiefen

Verstehen tber (logische) Adressraume festigen

m inhaltliches Begreifen verschiedener Facetten von Adressraumen
= intellektuelle Erfassung des Zusammenhangs, in dem Adressraume stehen

Ubung ~ mikrokern-3hnliches Betriebssystem

Anwenden ausgewahlter Vorlesungsinhalte fiir OOStuBS

Analyse der Anforderungen an und Gegebenheiten von OOStuBS
Synthese von Adressraumabstraktionen und OOStuBS

Evaluation des erweiterten OOStuBS: Vorher-nachher-Vergleich

0 © wosch BST (SS 2013, VL 1) Einfiihrung — Inhalt 8-19

Variabilitat

Produktlinien
Softwaretechnik

Ausblick: Konfigurierbare Systemsoftware (KSS)

o
©
=
g Aspektorientierung
[0
I3 Generatortechniken
KSS —» o
e eCos [8]
©
2
o CiAO [7]
3, | Betriebssysteme
= Sloth [6]
N |
Linux [13]
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Ausblick: Konfigurierbare Systemsoftware (KSS)

Motivation: Special-Purpose Systems

“Between a Rock and a Hard Place”

functional and nonfunctional requirements

tasks

M sockets

file system

M 5% event latency
g safety

S vy st e m S o f t w

* ¢

functional and nonfunctional properties

ISA
IRQ handling

ar e
MMU / MPU
cache size
coherence

4

IRQ latency

7

O S




Ausblick: Konfigurierbare Systemsoftware (KSS)

__ Configurable Software = Product Line

intentional side extensional side

Problem Space\

( Domﬁxyen
E onfguraton 11 ¥ A /////////
é Applicaﬁonoeve:per d / ///%
s 7

O

#if defined(CYGSEM_KERNEL_SYNCH_MUTEX_PRIORITY_INVERSION_PROTOCOL DEFAULT) && \
defined(CYGSEM_KERNEL_SYNCH_MUTEX_PRIORITY_INVERSION_PROTOCOL_DYNAMIC)
#ifdef CYGSEM_KERNEL SYNCH_MUTEX_PRIORITY.INVERSION_PROTOCOL DEFAULT_INHERIT

protocol = INHERIT;

#endif

#ifdef CYGSEM_KERNEL SYNCH_MUTEX_PRIORITY_INVERSION_PROTOCOL DEFAULT_CEILING
protocol = CEILINGs
ce%ling = CYGSEM | N_PROTOCOL_DEFAULT_PRIORITY;

#endif Cyg_Mutex::Cyg_Mutex() {

#ifdef CYGSEM KERNEL S Locked = false: L_DEFAULT_NONE
protocol = NONE; _ !

#endif owner = NULL;

#else // not (DYNAMIC o }

#ifdef CYGSEM_KERNEL S L_CEILING

#ifdef CYGSEM_KERNEL_SYNCH_MUTEX_PRIORITY_INVERSION_PROTOCOL DEFAULT_PRIORITY

// if there is a default priority ceiling defined, use that to initialize

// the ceiling.

ceiling = CYGSEM_KERNEL_SYNCH_MUTEX_PRIORITY_INVERSION PROTOCOL DEFAULT_PRIORITY;
#else

// Otherwise set it to zero.
ceiling = 0;

#endif

#endif

#endif // DYNAMIC and DEFAULT defined
CYG_REPORT_RETURN() ;
}

8
Ausblick: Konfigurierbare Systemsoftware (KSS)
eCos — Implementation of Configurability
Cyg_Mutex: :Cyg_Mutex() { Mutex
Tocke T Meatse) options
owner = NULL;

PROTOCOL'
CEILING '
INHERIT '

DYNAMIC

0 Kernel policies: ~ Tracing| | ion|  Synchronization |

Ausblick: Konfigurierbare Systemsoftware (KSS)

. The State of the Art: eCos

The embedded Configurable OS

= operating system for embedded applications
= open source, maintained by eCosCentric
= broadly accepted real-world system

More than 750 configuration options
= feature-based selection
= preprocessor-based implementation

= This has a severe

impact on the code!
O ;
Ausblick: Konfigurierbare Systemsoftware (KSS)
Issue: Crosscutting Concerns
Fm
O Kernel policies: Tracing|  Instrumentation|  Synchronization |
12




Ausblick: Konfigurierbare Systemsoftware (KSS)

Solution Idea: Aspect-Oriented Programming ¢

AOP provides language means to encapsulate
crosscutting and scattered concerns

v

with AOP

well modularized concern aspect

badly modularized

without AOP

O -

Ausblick: Konfigurierbare Systemsoftware (KSS)

Qualitative Results: — AspeCos &LB

[EuroSys '06]

[ MiLohmannthomeltestiecostaspectized =~

0 Kernel policies: Tracing| Instrumentation|  Synchronization |

Ausblick: Konfigurierbare Systemsoftware (KSS)

Example: Synchronization in AspeCos &{B

aspect int_sync {

|| construction(...)

pointcut sync() = execution(...) // kernel calls to sync
|| destruction(...);

where ]

// advise kernel code to invoke lock() and unlock()
advice sync() : before() {
Cyg_Scheduler: :lock();
advice sync() : after() { What
Cyg_Scheduler: :unlock() ;
}

// In eCos, a new thread always starts with a lock value of 0

advice execution(

"%Cyg_HardwareThread: :thread_entry(...)") : before() {
Cyg_Scheduler: :zero_sched_lock();

i

Ausblick: Konfigurierbare Systemsoftware (KSS)

SLOTH Design

Act (T1) prio=1[|RQ Source
Task1 CPU
Hardware HW IRQ IRQ Source curprio=X
Periphery ISR2 IRQ
Arbi-
. tration
IRQ Source Unit IRQ Vector
Task3 Table
Timer [ Ajarm Exp. IRQ Source task1()
System Task4 5120
isr
task3()
task4 ()

m  Platform must support IR priorities and software IR triggering

0 Wanja Hofer ~ StoT: Threads as Interrupts (RTSS 2009) 6




Ausblick: Konfigurierbare Systemsoftware (KSS)

Cycles
400

300 B Siomi best case

B Commercial OSEK

200
100
Activate() Activate() Terminate()  Chain() GetRes() ReleaseRes() ReleaseRes()
w/ dispatch w/ dispatch
Speedup  ~ 2x = 4x ~ 20x ~ 5x ~ 3x ~ 8x ~ 8x

[[Activate Task | [[Set Event |
Ecar, eccz

(oo ot | [[Resoures |

ISRs Cat. 2 1Rs Cat. 1

[Remel Sync | [ Full Preemption | [ Wined Preemption | [ No Preemption | [ Mt Tosks PerPrio ] | Muttie Actvations

0 Bec2, Ecc2 Becz £CC2

SLOTH [RTSS’

09]

BCC2 ECCL ECc2 ECCL, ECC2

19
Ausblick: Konfigurierbare Systemsoftware (KSS)
Configurability in the Large: Linux
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More than 11,000 configuration options! 3
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. The Undertaker

configuration space

implementation space

MEMORYMODEL) #ifdef CONFIGDISCONTIGMEM
// Block
static ... int pfn_to mid(...)
# ifdef CONFIGNUMA
// Block,
# else
// Blocks
# endif
#endif

FLATMEM SBARGEMEM NOMA <~ J—

DISCONTIGMEM
Gepends O

O

T = (Block, ¢ DISCONTIGMEM)
A (Blocks ¢ Blocki A (NUMA)
A (Blocks ¢ Block; A -Blocky)

o

€= (FLATMEM — MEMORY MODEL)
A (DISCONTIGMEM — MEMORY MODEL)
A (SPARSEMEM — MEMORY_MODEL)
A (NUMA — MEMORY_MODEL)
A (DISCONTIGMEM —» NUMA)

dead?  sat(CAZABlocky)
undead? sat(C AT A-Blocky
A parent(Blocky))

configuration space constraints implementation space constraints

configurability defects

=found 1,776 defects (and that is just a lower bound!)
- proposed fix for 364 (including 20 new bugs)
- 123 patches submitted (49 merged into Linus-Tree)
- removed 5,129 lines of unnecessary #ifdef-code

O = tool suite now published as open-source project
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